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APRESENTACAO

m 2020, completou-se 100 anos da publicacio de R.U.R. (Robo6s Universais de
Rossum), escrita pelo tcheco Karel Capek e que deu origem a palavra robé. Desde

entdo, varios nomes da literatura se inspiraram no referido autor, produzindo classicos da
ficcao cientifica. O texto dramatico de Capek, primeiramente encenado em Praga em 1921 e em Nova
Iorque no ano seguinte, foi escrito em meio a pandemia de gripe espanhola, e traz em si parte das
criticas sociais e antifascistas também inscritas em outros trabalhos produzidos pelo autor. Por outro
lado, se o uso de figuras tecnologicas como robos, androides, ciborgues etc. tém sido amplamente
empregadas como mais um recurso para falar sobre o humano (neste caso, a partir da maquina), as
primeiras décadas dos anos 2000 e o acelerado desenvolvimento das tecnologias digitais parecem ter
encurtado as distancias entre nds e os horizontes distopicos apresentados pela ficgdo produzida no
século XX. Ainda que, hoje, a revolta das maquinas descrita em R.U.R. nos aparente um tanto cliche,
naquele momento, Capek escrevia seu texto influenciado pelo impacto das milhoes de mortes causadas
em virtude do emprego de novas tecnologias militares na Primeira Guerra Mundial. O medo do autor,
de que os seres humanos se tornassem tao insensiveis quanto as engrenagens de suas armas que paira
sobre a distopia introduzida em R.U.R., certamente nao se extinguiu. Ao contrario, nos dias atuais,
reveste-se de novas caracteristicas e incertezas que emergem diante de um contexto global
marcadamente desigual e altamente polarizado, em que direitos e garantias sociais e instituicdes
democraticas parecem estar constantemente ameagados.

Frente a esse conturbado cenario, os Cadernos Cedec trazem nessa edicao um volume
dedicado a analise das tecnologias da informagao e comunicagao (TIC) na contemporaneidade. Trata-
se da conclusao de etapa inserida em proposta mais ampla do nucleo de pesquisas sobre Tecnologias
Digitais, Direito e Sociedade constituido no Centro de Estudos de Cultura Contemporanea (Cedec) e
coordenado pelo prof. Andrei Koerner, que visa debater o direito a partit de normatividades
emergentes na sociedade digital. O nucleo é formado por pesquisadores das areas de ciéncia politica,
direito, filosofia e ciéncias da computac¢ao que, por sua vez, integram o grupo de pesquisa sobre direito
e politica (GPD) do Centro de Estudos Internacionais e de Politica Contemporanea (Ceipoc), do
IFCH/Unicamp. Pesquisadores vinculados ao Instituto Nacional de Estudos sobre os Estados
Unidos (INCT/Ineu) participam do Nucleo e colegas do Centro de Investigaciones Socio-juridicas
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(CISJUC), da Universidade Catdlica de Colombia, do Grupo de Pesquisas sobre Direitos Humanos,
democracia, politica e memoria (GPDH-IEA /USPsio patceiros das atividades de pesquisa do Nicleo.

A presente edi¢ao é composta por cinco trabalhos que tratam de questdes relativas as TIC a
partir de diferentes abordagens e conteido. Em alguns momentos complementando-se e, em outros,
introduzindo contradigdes entre si, suas analises, seus objetivos, suas formas e seus resultados
explicitam os multiplos caminhos possiveis em que a tematica das tecnologias digitais pode ser tratada.
No primeiro texto, elaborado por Andrei Koerner, discute-se os modos de operagao da regulagiao
algoritmica e suas relacdes com o estado de direito a partir de revisao bibliografica, a fim de caracterizar
as configuracées concretas dos seus modos de veridigao e jurisdigao, e produzir um quadro conceitual
para a pesquisa empirica e discussao critica sobre o tema. O segundo artigo, desenvolvido por Cornelia
Crucean, aborda o tema do transhumanismo a partir da literatura especializada, bem como tendo em
vista os materiais produzidos pelos criadores e promotores de seus fundamentos. Tem como objetivo
principal explicitar algumas das implicagdes sociais e politicas, visando provocar questionamentos
sobre as suas consequéncias para os direitos humanos e a cidadania. O terceiro trabalho, produzido
em coautoria pelos pesquisadores Jhon Velandia e Jairo Becerra, trata de observar as tecnologias
digitais, seus impactos sobre o espago urbano e, em que medida, seria possivel utilizar ferramentas de
big data para tratamento de dados abertos voltados para o melhoramento da gestao das cidades. O
quarto, por Pedro Henrique Vasques, aborda a relagio entre direito e gestao de dados digitais,
enfocando a explora¢ao das dinamicas de constituicao uma razao juridica que lastrearam a organizagao
do tema a partir de interesses privados e individuais, notadamente, via privacidade e consentimento.
O quinto e ultimo texto, escrito por Thatiane Moreira, busca fornecer elementos para analisar as
relagoes entre tecnologias digitais, processos de subjetivacao e decisao e as teorias da democracia. Tal
debate ¢ conduzido por meio do estudo das disputas discursivas envolvendo a eficacia da cloroquina
no combate a Covid-19, verificadas no Twitter em momento critico da pandemia em 2020.

Agradecemos a todos os professores e pesquisadores que colaboraram para a produgao dessa
nova edicio dos Cadernos Cedec e esperamos que os textos ora apresentados contribuam para
promover o debate nessa ampla e emergente agenda.

Boa Leitural

Pedro Henrique Vasques e Andrei Koerner
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HOW OPEN DATA HELP CITIES
THROUGHOUT BIG DATA TECHNIQUE
ANALYSIS

Jhon Velandia!
Jairo Becerra®

Resumo

Este artigo tem como objetivo apresentar uma abordagem fundamental para dados abertos, Big Data
e cidades inteligentes. Além disso, um estudo de caso real é abordado por meio de analise de dados e
um prototipo de software como prova de conceito. Os dados gerados pelo governo colombiano sio
coletados para implementar a técnica de analise de dados e demonstrar como os dados estio se
tornando a forca vital das cidades inteligentes para tomar decisoes certas e transformar a vida urbana
em diferentes contextos, como governo e setores privados.

Palavras-chave: Cidades inteligentes; Lei das TIC; Big Data; Dados abertos; Inteligéncia artificial;
Ciberespaco

Abstract

This paper aims to introduce a fundamental approach to Open Data, Big Data and Smart Cities. In
addition, a real case study is addressed by mean of data analysis and a software prototype as a proof
of concept. Data generated by the Colombian government is gathered to implement data analysis
technique and demonstrate the way data are becoming the lifeblood of smart cities for making right
decisions and transforming urban life in different contexts such as government and private sectors.

Keywords: Smart cities; ICT Law; Big Data; Open Data; Artificial Intelligence; Cyberspace.

! M.Sc. Engineer. Member of the Intelligent Software and Technological Convergence Research Group - GISIC affiliated
to the Engineering Faculty. Universidad Catélica de Colombia. javelandia@ucatolica.edu.co

2 Lawyer. DEA in International Law. Director of the Socio-Legal Research Centre at the Universidad Catdlica de
Colombia. Member of the Public Law and TIC Research Group affiliated to the Faculty of Law. Universidad Catélica de

Colombia. jabecerrao@ucatolica.edu.co
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Introduction

his study is part of the research project named Law and Big Data, in which two

T research groups are involved at the Catholic University of Colombia: (1) Research

in Public Law and TIC, belonging to the Faculty of Law; and (2) Intelligent Software and
Technological Convergence (GISIC) affiliated to the Engineering Faculty. Besides, external
contributors: University of Texas, EE.UU. and the National Department of Planning (DNP) from an
agreement celebrated between the University and this entity.

Business companies in their daily operations manage huge amounts of data which grow in
an uncontrolled way (Béhm et al., 2010). Similarly, public institutions provide tons of data to be
published, reused, acceded by citizens; it is named as Open Data. In Colombia, the parliament passed
the Law 1214 of 2014, which encompasses the transparency and accessibility to public information.
According to Perez, Becerra and Rodriguez (2020): “The guarantee of the right to access public
information strengthens the function of the government administration by recovering legitimacy for
state institutions...” and therein lies its importance. Thus, public institutions are required to public
information in any web site available to be reached by citizens or companies interested in public data
(Vetro et al., 2016). The Ministry of Information and Communication Technologies (MINTIC) relied
on the law, and it has implemented the portal called Open Data, whose objective is to store, process
and publish open data. Hence, public entities are able to upload their data; although, they are not
entitled to use this portal, this becomes a way to obey the law. Currently, this portal has no restrictions
to upload data in terms of size and data structures, which is an advantage for any public institution, in
terms of data validation and consistency. On the other hand, it would be a disadvantage since data

would be stored without quality in many cases (Hernandez-Pérez, 2010).

1 Concepts
11  Open Data

Open Data refers to data generated by governmental entities, and it is intended to use, re-

use and redistributed freely by any person or company for special purposes (Vetro et al. 2016).

Vasques e Koerner
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Governmental data also encompasses printed information, independently of the quantity and the
manner and place it is stored (Attard et al., 2015). For example, physical files or digital libraries.

The term Open Data in government is based on the nature of data and the commitment of
government to share data to ensure transparency in their processes. There is a standard for publishing
data defined by the International Aid Transparency Initiative (IATT), which helps to integrate systems
and exchange data regardless the technological platform. The features are mostly: completeness,
primary source, timely, machine readable, non-discriminatory, and non-proprietary (Attard et al.,
2015) (Kaufmann, 2011).

Principally, data that are shared to society are regarding to budget and expenses, particularly
these data are consolidated in contracts. In the following section, legal data are analysed by the
software prototype, to trace how money is expending by public entities.

The aim of Open Data is to provide data throughout any mean, normally in a webpage,
allowing companies to access information depending on the interest in order to develop new ideas or
applications that deliver new information or knowledge to particular subject such as company or
person. This new paradigm bring itself a new concept named digital government, due to the benefits
and advantages that government, as well as society would gain, especially for making decisions in time
with the certainty that these decisions are informed and justified.

In Colombia, exists a web platform that allows to upload, publish and share open data, it is
found on internet as datos.gov.co; It has been online for about 5 years. More than 700 governmental
entities have obeyed the law by publishing around 5.000 sets of data. The governmental strategy is
called Government OnlLine, which has fostered transparency along the country since 2011 (Moyano
etal., 2017).

Countries along the world are starting to adapt Open Data as a political strategy to improve
processes and provide how money is being invested efficiently. Furthermore, it is a way to demonstrate
trust and tackle concerns such as corruption and compliance. An example of countries that have
implemented Open Data in their laws are: United States, Denmark, Norway, France, Holland and

U.K(Wang and Lo, 2016; and Dawes, Vidiasova, and Parkhimovich, 2016).

1.2 Big Data

Big Data refers to a vast volume of data regardless its sort, variety and source. These data are
processed in an unimaginable speed to achieve a potential value on the information, normally to make

decisions (Sivarajah et al., 2017). The management of massive data addresses public and private sectors
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to generate and to develop strategies of marketing, focusing on consumers and companies. It might
extend to any area such as health, education, criminality, among others (Oussous et al., 2017).

The convergent point between Open Data and Big Data is set when the volume of Open
Data becomes huge, that is Big Data. Thus, one may conclude that these two are complement, and
not exclusive. There are some criteria that define Big Data in terms of quantity, so before it is defined
whether Open Data is part of Big Data is relevant to apply criteria such as volume, formats, processing
and some others (Kacfah Emani, Cullot, and Nicolle, 2015).

The main principles are: volume, velocity and variability. Volume refers to the magnitude of
data; velocity addresses the speed of querying and obtaining data; variability embraces the
heterogeneity of data in terms of structure of sets (Sivarajah et al., 2017).

IBM developed a survey along different companies and it determined that if a set of data
overcome 1 T (Tera) of space, one may define it as Big Data. Nevertheless, research studies have
revealed that these numbers may change along the time (Sivarajah et al., 2017).

In spite of the volume of data, information is built upon software tools that must respond
to a low rate of lateness since decisions must be made on real time (Pettit et al., 2018). Particularly, in
the banking sector; however, it has been migrated to sectors such as oil, health and some others.
Ideally, data must be shown in milliseconds to be analysed and presented in a simple format and
representation.

Heterogeneity is a principle that guarantee that data must be processed regardless its nature.
Hence, it might be structured, semi-structured and non-structured. Structured data refers to data that
is stored in relational data bases or spreadsheet; semi-structured are not adaptable to a strict standard,
for instance XML, which a language based on labels; Non-structured are data that lack of any sort of

structure, for example audio, video, text, among others (Attard et al., 2015).

1.3  Smart Cities

The term Smart Cities tackle common problems across the world by optimizing government
processes improving the quality of life of his inhabitants, offering clever solutions for social services
such as transportation, healthcare, education and some others relevant services. For instances, by
reducing pollution, improving environmental sustainability and enhancing waste management
(Ferraris, Santoro, and Papa, 2018).

Smart cities have been existed for long time but with a different name. In the 1980s, this

term appeared as wired cities, which referred to how people connect themselves throughout telephone
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and radio. Then, appeared the term intelligent cities, for cities that connect people by means of
wireless, a mobile communication is the central example. Finally, smart cities concept is introduced in
earlies 2000s specially for urban areas where information is gathered by means of sensors, mobile
phones or any device that citizens use for sending information to a central repository, thereafter
information is transformed, analysed and visualised to make decisions by governments or citizens, in
this way societies enrich their quality of life (Barns, 2018).

Regardless whether a country is developed or developing smart cities is being applied in
different measure. Seoul is a great example of how open data is leveraged smart cities. The mayor of
this cities states that his city is the most transparent city in the world due to the flexibility to share data
to private and public corporations evenly. It is reflected on the innovations and transformations in
people’s life, for example transportation is a relevant factor that was tackled using information,
communication and technology; citizens are content with this service since it arrives on time,
frequently and fast. On the other hand, Nairobi, it is also using technological applications to save lives,
even in areas where shortage is evidence in vital resources such as water, electricity and some others;
however, people support themselves using technology.

Cities are nowadays more efficient than before, because citizens are totally connected to
services offered by government, for example, public transportation, health services, environmental
indicators, and some others (Pettit et al., 2018) and (Ferraris, Santoro, and Papa, 2018). On the basis
of the aforementioned source of data are important to gather information. The most commonly used
devices are sensors, chips and actuators, which are embedded in smartphones, vehicles, nuclear plants,
houses, that is everywhere and whatever that is connected to internet and a repository to store data

(Barns, 2018).

14 Indicators

It is a term that refers to a description of mathematical formulas which clarify and define
more precisely objectives and impacts, to evaluate, estimate or demonstrate verifiable measures of
change or results. They must be specific in the connection with the phenomena on which they are
going to act in order to evaluate how close or far they are from the goal and proceed to take relevant
decisions. (Mondragon Pérez, 2002)

The management of indicators turn out in a manifestation of the strategic objectives inside
organizations based on their mission and vision as strategic values. Likewise, they result from the need

to ensure the integration between the operational and strategic results of the company. They must
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reflect the corporate strategy to all employees. This strategy is nothing more than the plan or path to
follow to achieve the mission. (Orlando et al., 20006), (J. Glynn Henry, 1999a). Types of indicators
according to J. Glynn Henry:

. Efficiency indicators: These assess the number of activities or jobs performed respect
to the amount of effort or resources used. For instance, the number of men required to consolidate
data in a repository, hence, it would be more efficient if only one man execute this task than 10, in
terms or human resource required.

. Efficacy indicators: These measure the quality of the process or activities developed.
Even the positive impact is associated to efficacy indicators. Thus, if a process would be executed, but
this process had some errors in their execution one might conclude that the process was not
efficacious.

. Effectiveness indicators: These have associated the performance of processes or tasks.
What is measured is the planned time in contrast to the executed time. Hence, if there was a process
that during the planning phase it had defined one hour, but during the execution phase would take 2

hours, one could point out that the process is not effective.

2 Case study

The aim of this case study is to present how Open Data may leverage decisions in cities by
using data analytics leading them to an application of the concept of smart cities. Concretely, the case
study addresses the problem of lacking measuring how contracts are executed in cities placed in
Colombia. In this way, corruption may be tackled and transparency are applied to the reality. The
method applied in this research project embraces the following phases: gathering data, transforming
data, indicators setting, data representation and data analysis. A software prototype is presented as
proof of concept the validate the proposed method.

The case study intents to tie the concepts of: Smart Cities, Big Data analysis techniques and
Open Data. This is presented throughout the Value Chain Model for Smart Cities Leveraged on Open
Data and Big Data, which encompasses three perspectives: accountable, process and technology, as if
they were just one view. Albeit, before the case study is addressed in detail, the proposed model is

explained to understand the whole innovation.
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2.1  The value chain model for Smart Cities leveraged on Open Data and Big Data

Figure 1. The Value Chain Model for Smart Cities applying Open Data and Big Data Analysis
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2.1.1 Responsible perspective

The responsible perspective provides a clarity of the person or software that is in charge of

executing an activity regarding the process. Specifically, in the value chain model exists four

accountable for performing the entire process:

1.

Governmental entities: They are responsible for generating data by executing daily processes;
Entities must select data and classify data to be share according to the list of criteria defined
by the country; for instance, removing personal data (email, address, mobile number, among
others) and private data; Data harmonisation establishes the activity of putting data into a
specific format to publish them into the data repository.

Web portal: The main objective of these portals is to facilitate upload, store, publish and
expose data to citizens or information systems by means of APIs (Application Programming
Interfaces). The scope of these portals is limited by the endless of data size, since hardware
and software are not yet prepared to process data when the volume is huge; however,
somehow data are published and exposed. what they normally provide are data related to a
country, cities or regions.

There are two types of data that are expose by Web portals: metadata which specifies
category of data and data itself. The following illustration presents a metadata record that
encompasses 8 categories: 1D, Name, Author, Author Email, Maintainer, Maintainer,
License ID and Resources. The right column details the description of metadata. In general,
this record is defined to explain to public entities how they must format and organise data
before they upload it to the Web platform. In addition, the column order must be respect.
The most common Web Government Open Data portals are in United Kingdom
(data.gov.uk), United States (data.gov.us), France (data.gov.fr) and Singapore (data.gov.sg),
nevertheless, there are some other public and private portals that offer the same service, but

with a specific purpose. A Systematic Review of Open Government Data Initiatives.
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Figure 2. Metadata record example

Metadala Record
D FBE9P446-0a] o-4 Ibe-87 4e-2454de 7 O0AT D
Mame regional-househ old-ineome
Auther Office for Mefonal Stafistics
Authar Ermail
Mainlainer
Mairlainar Email
Liew rise 10x uk-agl
D seriplion Spring 2013
Farmet C5v
URL http:/f www ans.gov.uk fonsthil 3
Resaurces
D seription Spring 201 4
Farmat Cav
URL bt/ Formrn ons. o uk fons frhil 4
3. Software: It is one of the principal actors during the value chain model, because this in charge

of providing an added value by retrieving, using, reusing and reporting data. Specialised
software is developed to import data using advanced techniques for importing data; the most
recognised are: scraping for retrieving and extracting selected data from sources whose
output is human readable; Crawling is an evolution of scraping since normally advanced
algorithms developed as bots, agents and some others address the process of extraction and
retrieve huge amounts of data, e.g., crawling varies from scraping in terms of scale and range;
Harvesting aims to extract and retrieve selected data, ignoring data that is not defined into
the manifold algorithms rules, additionally metadata is considered.

4. Citizens: They are mostly known as data consumers. The range of actors comprises
journalists, developers, researches citizens by itself, companies, among others. Citizens are
able to search and navigate to discover hidden information. Moreover, they manipulate data
by filtering, sorting, analysing, using, redistributing and creating new services from data

published in open data portals.
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2.1.2 Process perspective

Process perspective involves the activities required to reach the value chain model for Smart
Cities. According to the illustration, each activity has associated a colour to identify whose is the
accountable of executing it.

Therefore, yellow activities are performed by governmental entities; these activities
encompass preparation and publication of data, that is, defining metadata and formatting data into a
specific file, afterwards data set is uploaded into a Web portal to make it available in Internet.

Blue activity consists of making data shared by governmental entities available for those who
would manipulate open data. This activity stands for validating that data compliance metadata rules,
data format and file format, among other rules that must be defined to provide data quality for citizens.
Although, rules are verified in this activity, quality metrics are missing in most of the open data portals,
this a challenge that must be addressed in the future, e.g., completeness, accuracy, richness,
accessibility, timely, traceability, and many more.

Green activities are proposed for software tools that would extract, select, analyse and create
information from the exposed data in portals. Regularly, these tools are developed as private or
academic projects for specific proposes, that is anyone who wants to benefit from open data ought
to:

1. Query data: This activity could be performed by hand, browsing on the data portal, looking
data, selecting data, and downloading it, following on transforming and creating new reports,
charts, etc, a person is whom does this activity. The second manner is by executing an
automatic task, which is executed by a software to interoperate among data portals,
leveraging in scraping, crawler and harvesting techniques, depending on the required data.
The most common way to access data is throughout a Web API, using restful services and
authentication process, in this way, data portals control who is accessing data. SODA is the
library used for this procedure. Once, data is retrieved, cleaning and transforming tasks are
performed over the whole data set, then data is stored in a database.

2. Use, reuse, and redistribute: At this moment, data are stored in an external repository,
consequently, policy makers, data scientist, citizens among others, are willing to contribute
to Smart Cities by creating new services based on maps, charts, mashups and even apps.
There are an endless and priceless advantages that could come up from these data, hence,

profits and new outcomes would arise for citizens and cities.
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Big Data analysis: The main task of this activity is to gather and organise data to come up

conclusions for making informed decisions, solve problems, and even for predicting

behaviours that would happen in the future. Despite, there are plenty of methods and

techniques for data analysis the more commonly used are

a.

Cluster analysis: This technique consists of classifying common data into groups
with a common features and behaviours such as demographic data (age, sex, etc),
consequently, one could identify focus group or segments to work in. Afterwards,
strategies and tactics could design for addressing segment by segment.

Decision trees: This technique is based on graph decisions applying probability
analysis to determine the possible consequences. It is used when it is necessary
determine the cost and possible consequence of choosing a specific decision.
Factor analysis: This technique involves independent, dependent variables and how
the they are related. Normally, this technique is applied when there are plenty of
observations, and a large number of characteristics that identify data.

Machine learning: This technique embraces the branch of artificial intelligence,
which consists of designing a software system to make decisions like human beings
do. Software systems could behave in certain circumstances based on a previous
knowledge that is provided by an expert and configured in algorithms. For example,
if a software system is required to provide a medical prescription, a doctor must
provide a complete set of variables and context to make a fair decision, then the
software system will replace a doctor in this specific scenario.

Regression analysis: This consists of analysing the behaviour and possible results
when an independent variable varies from time to time affecting dependent
variables. It is normally used for risks analysis and determining future outcomes.
Multivariable analysis: This technique is used to determine outcomes that involves
plenty of independent and dependent variables.

Sentiment analysis: This technique aims to determine whether a person or group of
persons have a positive, negative or neutral attitude. It is based on a word or tenses
that are written on specific Web portals, for instance Facebook, Twitter LinkedIn.
Natural Language Processing — NLP is the manner of extracting and classifying
data with respect to the way people speak. Afterwards, one could know that people
are talking about and what they feel regarding a product, service or anything else
related to company, with this information marketing departments design strategies

to rise their outcomes and improve their quality of service.
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Simulation analysis: This technique establishes a mechanism to execute unreal

situations based on gathered data in order to determine a future behaviour.

Time series analysis: This technique encompasses the process of collecting data in

a certain period of time, subsequently advanced algorithms are run to determine

behaviour of data, then experts are able to make meaningful decisions throughout

forecast. In some scenarios, this technique has supported a new processes

automation, for instance airlines industry.

Reporting: This activity is in charge of providing gathered data in the manner that human

beings could understand data collected in different types and formats. In the following

illustrations are shown some of the sort of reports that could be built using open data:

a.

Heat maps: They provide geographical maps and a set of colours are used to

concentrate the attention based on specific criteria. The following illustration

depicts a Colombian map and the red colour indicates that there is a breach of rules

regarding the contractual process.

Figure 3. Breach of contracts - Time variable

Breach of contracts with modifications in execution times by implementing
municipalities

® OpenStreetMap contributors

Bars: These sorts of graphs are used for visualising categories of data and how they

are growth or fall down. The illustration depicts categories of contracts versus the

average earn value.
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Figure 4. Inefficiency indicator in contractual process.

Inefficiency in the price of contracts ordered by type of contract

Type of contract
Aggregati nd

Another ty

Average Weight EV/PV

C. Some others: Albeit, there are more sort of graphs, in this chapter are not addresses

given that is not a topic to research.

The final activity is the blue one, which is reserved to citizens. Decisions are performed based
on the generated reports by the software tool. The impact of decisions depend of who is using and
benefiting from data, this means a major, citizens per se, and some others. In the case of a major,
social services such as health care, transportation and education are enhanced in a positive way to

improve people lives.

2.1.3 Technological perspective

Technological perspective is composed of software, hardware and communication
components required to support the aforementioned processes. In this case, physical file, cloud
computing, Internet, distributed data systems and file reports are involved in the value chain model.

The physical file is the temporal means of storing and sorting data to publish. Governmental
entities ensure completeness, accuracy and well-structured format considering metadata definition.
Moreover, these sorts of files must comply data format, e.g., numbers, dates, strings and so on; length,
that is the size of the characters; order, which means the suitable place to put data. The type of file
extension varies depending on the data portal, hence it could be but not limited to: CSV, XLS, XML
and TXT.

Cloud Computing comprises a set of services offered throughout Internet. Although, plenty
of services are found in platforms such as Amazon, IBM BlueMix, Microsoft Azure and some others,
in this particular case Infrastructure as a Service is (IaaS) is hired by data portals owners to host their
sites and repositories regardless the service provider. One of the advantages of using IaaS is the ease

of scale in terms of bandwidth, hardware and software in a short period of time, normally seconds.
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Data repository embraces different sort of databases, which depend on the scope and
problems that public portals wish to tackle. Albeit, relational databases are widely used, even they are
the oldest and well-known as traditional databases, No-SQL databases have appeared to manipulate
denormalized data which enhance data structures scale horizontally. Providers of traditional databases
are Oracle, IBM Microsoft and some others, whilst providers of No-SQL are MongoDB, HBase,

Cassandra, and many more.

2.2 Contractual process analysis in Colombia

2.2.1 Motivation

According to manifold studies political laws and practices are the backbone of a society, since
from them indicators of education, culture, health, wellness and wealth are correlated. Thus, this
research and case study address contractual data, in this way transparency is measure by analysing
time, costs and scope of contracts celebrated among governmental entities and providers. The
following illustration depicts the Corruption Perception Index (CPI) which reveals how countries are
perceived locally and globally. Countries with yellow colour point out that contractual processes are
highly clean, whilst red colour means that contractual processes are tarnished with corruption. New
Zealand, Denmark and Finland are the most transparent countries, on the opposite Syria, South Sudan
and Somalia are ranked with the lowest scores respectively. Colombia is ranked in the 37 out of 180
countries.

Figure 5. Corruption perceptions index 2017.

Rank: 96 / 180

[ Tl
Soutce: https://www.transparency.otg
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2.2.2 Problem statement

The common problem of countries that experiment corruption is the lack of transparency
in their laws and processes. Thus, one approach is to guarantee that governmental data are published
and shared to citizens. Specifically, in Colombia, there are a set of laws that have been enhancing
transparency by obligating entities to upload data, and make them free to access using datos.gov.co,
as consequence, this would be an excellent beginning for reducing opportunities for group of people
that have concerns that convey to corruption. Albeit, exist a long path to address since most of the
politicians are committed to steal money from most of the contracts celebrated in Colombia,
regardless the region. Hence, the questions to be answered in this research is “Contractual data

provided by datos.gov.co will help to decrease the CPI and to become smart the cities in Colombia?”’.

2.2.3 Method

This research was conveyed by establishing the value chain model for smart cities using open
data and big data analysis. Thereafter, a real case is performed as proof of concept of the proposed
model. Specifically, the selected data sets are part of the contracts celebrated in 2017 among
governmental entities and contractors.

The following illustration depicts the architecture designed to run the model and the proof
concept. The prototype is deployed in a windows server, and it is connected to MongoDB for storing
open data extracted from datos.gov.co. Tableau server is used to consolidate data and visualise them
by means of reports. The software prototype embedded reports, which are explained in detail in the

tfollowing section.

Figure 6. Software prototype architecture
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2.2.4 Results

The following illustration provides information regarding the compliance of contracts
particularly in start and finish dates of a project in between of a contract. The scale of colours is
defined as follows: dark green colour indicates that contracts accomplish the initial dates, that is,
contracts are well planned and none costs were beyond the initial budget. In the opposite red colour
reflects that contracts double the planned dates, it means that over costs, move of dates and change
of scope were present in the contracts, it normally indicates that projects were not correctly defined
and corruption is implicated in the contractual process. In summary, most of the colours are in the

red scale, which means that contractual process ought to be audited in governmental entities.

Figure 7. Indicators of dates compliance
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The following figure shows the sort of contracts that are involved into the contractual

process. One could conclude that in governmental entities the most popular type of hiring is direct
hiring, which means, a contractor is selected for developing a project without participating in a public
tender. In this type of cases corruption comes into action, because the contract holder could choose

a contractor without fair criteria or even without criteria.

Figure 8. Quantity of contracts by type of contractual process
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The following figure points out the overruns of costs in contractual processes. The
conclusion in this case is that in contracts celebrated in 2017 exceeded their time bounded. One may
conclude that contracts are inefficient in terms of defining budgets and planning, because in the

execution phase always exist an overrunning in time and cost.

Figure 9. Overruns of costs in contractual process by type of contract
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This figure presents three common status in the execution phase: celebrated, for contracts
that have started but the activities of finishing and closing the project are not performed, in this case
the number of contracts are 59.455; finished without closing the project, that is whole deliveries of
associated to contracts where completed, contracts in this scenario sum up 64.394; Contracts in status
settle (liquidated) refers to a successful accomplishment of deliveries with a grade of quality and
satisfaction signature, specifically the number of contracts with this characteristic is 57.288. To sum
up, 33% correspond to contracts that lack of control, audit, monitoring and planning with high
probability of failed. 36% points out to contracts with low quality of deliveries and 32% encompasses

contracts with certain grade of quality and 100% of completeness.

Figure 10 Contract status during contractual process

Branch of contracts with modifications in execution times by process status

Celebrated Finished unliquidated
59,455 54,394

Liquidated
57,233
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The following illustration complements the previous one, because it presents the status’
contracts during the contractual process, segmented by year. Thus, green colour refers to celebrated
status; yellow means that contracts were published and neither person or company were suitable for
performing the contract; Blue colour states for contracts that were settle. In summary, contractual
process in Colombia must be audited and monitored for avoiding corruption and these sort of cases,

that lead to affect live quality of citizens.

Figure 11. he status” contracts during the contractual process filtering by year
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Similarly, to the previous bar char, green scale is associated to a fair execution of contracts,
hence, the planning and budget activities were applied successfully. Meanwhile, red and orange scales
mean the opposite, planning and budget are overrunning. Sadly, the majority of contracts in 2017

adopted the last situation.

Figure 12. Modification in costs, time and scope during execution time

Breach of contracts with modifications in execution times by type of process and type of
contract

Type of process / Type of contract

Auction Minimum amount hire Open merit cor|

weight average breach

o

uc:

Trading
Lease
Trust

Trading
Trust

Trading
Trust

Lease I

Outline agreement
Consultancy
Outline agreement
Consultancy

Provision of

Aggregation of demand
Provision of

Aggregation of demand
Another type of contract

o v
o o
@ )
* =
15 3
£ c
= =

Vasques e Koerner



27

The Colombian law states that contracts ought to be categorized in lease, outline agreement,
service, supply, trading and trust. The following table depicts the time period between 2015 and 2018,
and one could conclude that most of contracts are concentrated in services, which makes sense,
because persons that celebrate contracts with governmental entities for a specific period are the most
common way of contracting. Hence, the most relevant number are 264.105 and 314.255 in years 2016
and 2017. Considering this, one might foster strategies and tactics for these sorts of contracts, in the
way that all of them reach an accomplishment in deliveries and a certain quality, enhancing the

transparency and completeness of contractual processes.

Figure 13. Number of contracts filtering by year and type of contract

Quantity of contracts by type of the contract

Type of contract Year

Lease 2015 1098 ~
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The following figure concludes the current and real situation of the contractual process in
Colombia. First, there is a lack of planning and knowledge to formulate a contract document, because
most of the contracts have associated an overrun of time and cost. In addition, direct hiring is
extremely alarmed, because it exceeds time and cost, which probably exists a corruption implicit in

the process.
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Figure 14. Additions in costs during execution time

Cost overrun of contracts with value for additional costs compared to the value initially planned by
type of process

Type of process

value of cost overruns

3 Conclusions

Data published throughout datos.gov.co is the best inception for creating new services,
immersion of citizens in particular data, especially for monitoring issues related to transparency and
corruption. Although, there are uncompleted data, the datasets available on the platform are enough
for working with them. For instance, considering the gathered data that belong to contracts, it is
sufficient for making decisions and audit some cities, including contractors, because of the breach of
contracts, specifically variables such as time and cost.

Smart cities in Colombia ought to be a state policy and governmental strategy for public
entities, due to huge amount of data that are available and willing to consolidate and analyse. Likely,
cities in Colombia might leverage their decisions on historical data and infer events based on Open
Data, as developed cities have done it. For instance, Seoul, London, Amsterdam, among others. For
sure, social indexes would increase positively, if cities put into practice what the term Smart Cities
implies. Hence, education, security, health, and wealth would enhance their manner of application.

The Value Chain Model for Smart Cities is a pillar for future software projects, because it
gives a general outline of how actors execute activities and how the technological components support
the entire process. The case study proved that the model effectively encompasses the terms Smart
Cities, Open Data and Big Data analysis.

Regarding the discovered data, one might conclude that transparency indicators must be
created to audit and monitor contractual data. In that way, corruption index will be tacked by citizens
and companies that are committed to give progress to the Colombian society. Nevertheless, the
current indicators are not encouraging, it would be a proper beginning.
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TRANSUMANISMO: MOLDANDO
SUBJETIVIDADES

Maria Cornelia Crucean'

Resumo

O transumanismo defende o aprimoramento do ser humano e de suas capacidades intelectuais, fisicas
e psicoldgicas por meio da aplicacdo da ciéncia e tecnologia, com o proposito de superar as limitagoes
humanas biologicas e atingir o estado pds-humano de desenvolvimento. Este movimento tende a
expressar ideologias politicas individualistas e libertarias e se articula a racionalidade governamental
neoliberal ao se centrar no aperfeicoamento e na eficiéncia do individuo no contexto da concorréncia
permanente especifica desse sistema. O presente artigo mostra algumas das implicagdes sociais e
politicas a fim de trazer questionamentos a respeito das consequéncias para os direitos humanos e
para a cidadania.

Palavras-chave: transumanismo; aprimoramento humano; desenvolvimento tecnolégico;
racionalidade neoliberal.

Abstract

Transhumanism advocates the improvement of human beings and their intellectual, physical and
psychological capacities through the application of science and technology, with the purpose of
overcoming biological human limitations and reaching the post-human state of development. This
movement tends to express individualist and libertarian political ideologies and aligns with the
neoliberal governmental rationality by focusing on the improvement and efficiency of the individual
in the context of the permanent competition specific to this system. This article shows some of the
social and political implications in order to raise questions about the consequences for human rights
and citizenship.

Keywords: transhumanism; human enhancement; technological development; neoliberal rationality.
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Introducgao

processo de inovagdo tecnoldgica cada vez mais acelerado implica que todos os
fatores de melhoria da condi¢ao humana caminham para uma era biotecnologica.

Com o desenvolvimento cientifico e tecnolégico marcado por avancos na area biomédica, a
tentativa de aperfeicoar as capacidades humanas por meio da ciéncia deixa de ser utdpica aos
individuos, permitindo que tais objetivos sejam minimamente debatidos.

Nesse contexto, o transumanismo se apresenta como um movimento intelectual, cultural e
politico que defende a possibilidade e desejabilidade de melhorar fundamentalmente a condigao do
ser humano através do desenvolvimento de tecnologias para eliminar o envelhecimento e aumentar
as capacidades intelectuais, fisicas e psicolégicas (Bostrom, 2005a). Aqueles que aderem a0 movimento
consideram que a espécie humana esta em uma fase inicial de evoluc¢ao, que podera ser acelerada por
meio do uso da ciéncia e da tecnologia, com o propodsito de superar as limitagoes humanas biologicas
e atingir o estado p6s-humano de desenvolvimento.

O simbolo H+ ¢ frequentemente usado para representar o movimento, sugerindo o
aperfeicoamento do ser humano (H). O termo transumano se refere aos seres de transi¢ao, ou seja,
os seres aprimorados moderadamente, cujas capacidades estio entre aquelas dos humanos nao-
aprimorados e dos poés-humanos. Os transumanistas sao aqueles que aceitam o movimento
transumanista e consideram que por meio da aplicagdo da ciéncia e tecnologia possamos nos tornar
p6s-humanos (Bostrom, 2005b). O pds-humano pode ser entendido como um ser que tenha pelo
menos uma capacidade pés-humana, isto é, uma capacidade maior que a maxima alcangavel por
qualquer ser humano atual, sem recorrer aos novos meios tecnolégicos. A esséncia da pés-humanidade
seria poder vivenciar pensamentos e experiéncias que atualmente os seres humanos nao conseguem
(Bostrom, 2013).

Muitos pensadores transumanistas voltaram para o Renascimento e o Iluminismo para
encontrar suas inspiracoes intelectuais, dentre os quais geralmente citam Giovanni Pico della
Mirandola, Francis Bacon, Julien Offray de La Mettrie, ou Nicolas de Condorcet (Hopkins, 2012). O
transumanismo afirma que suas raizes estao no Iluminismo, mas que se distanciaria deste na medida
em que promove nao apenas os meios tradicionais de aperfeicoamento da natureza humana, como a

educacio e o refinamento cultural, mas também a aplicagao direta de remédios e tecnologias para
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superar os limites biolégicos (Bostrom, 2005b). O transumanismo na sua forma atual também
compartilha alguns valores com o movimento pés-moderno, como a necessidade de mudanga, a
reavaliacao do conhecimento, ou a oposi¢ao as classificagdes fixas sobre o que os seres humanos e a
humanidade deveriam ser (More, 2013a).

Nas décadas de 1970 e 1980, surgiram varias organiza¢oes com foco em objetivos
transumanistas, como a extensao da vida, crionica, colonizagao espacial, ou futurismo. Em 1992, Max
More e Tom Morrow fundaram o Extropy Institute, através do qual muitas pessoas tiveram um
primeiro contato com as ideias transumanistas. Em 1998 foi fundada a World Transhumanist
Association por Nick Bostrom e David Pearce para oferecer uma base organizacional geral para todos
os grupos transumanistas ¢ desenvolver uma forma de transumanismo mais académico (Bostrom,
2005¢). A associagao mudou seu nome em 2009 para Humanity+ e mantém o Journal of Evolution
and Technology para publicar artigos sobre o movimento e desenvolver suas bases filosoficas e
académicas (Hopkins, 2012).

O rapido desenvolvimento das ciéncias convergentes (nanotecnologia, biotecnologia,
tecnologia da informagao e as ciéncias cognitivas — NBIC), oferece um certo grau de credibilidade as
visoes de transcendéncia e transformacao préprias do movimento transumanista. O nivel de apoio
institucional deve ser reconhecido, ja que essas tecnologias sao apoiadas por programas de pesquisa
bem financiados, enquanto as corporagdes e os Estados competem ferozmente por elas. A area militar
esta igualmente interessada em certas aplicagoes dessas tecnologias (Lilley, 2012).

Nessa onda de evolugao tecnoldgica, surgem algumas inquietagdes em relacio a possivel
discrimina¢ao genética, a lacuna entre a informacao e a previsao genética e as terapias disponiveis, € o
potencial aumento de uma nova forma de eugenia baseada na junc¢do de informacao e abuso dos
dados. Os direitos humanos também estdao colocados em questao pela nova forma como o movimento
transumanista entende a dignidade humana, no sentido de que essa poderia ser de diferentes graus por
meio da aplicagdo das tecnologias de aprimoramento. A critica feita é que isso poderia minar os direitos
humanos e que a aplicagao das tecnologias de aprimoramento revelaria um caminho para a
padronizacio e eficiéncia, tipicas da racionalidade governamental neoliberal.

Como todas as ideologias, o transumanismo tende a permitir pouco ou nenhum espago para
duvidas e questionamentos, e apresenta suas teses como se elas nao fossem mais do que senso comum.
Dessa forma, as criticas tendem a ser interpretadas pelo movimento como mera ignorancia. Os séculos
de experiéncia e o intenso pensamento critico sobre a ciéncia, a tecnologia e a formagao social sio
descartados a favor de posi¢oes acriticas sobre as possibilidades de aprimoramento do ser humano

(Bendle, 2002).
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1 Os postulados transumanistas

O transumanismo nao pode ser descrito por um unico principio ou dogma, uma vez que 0s
transumanistas variam em suas doutrinas politicas, posicoes sobre questdes éticas e perspectivas
religiosas. O que distingue o transumanismo como movimento e ideologia é um conjunto de valores
fundamentais compartilhados e a convic¢ao de que estes valores podem ser alcangados por meio da
tecnologia. Em geral, no centro dos projetos transumanistas ¢ o valor da experiéncia, que pode ser
amplamente entendida como a ampliagao e intensificagio da interacido subjetiva com o mundo.
Algumas experiéncias sao consideradas como fins em si mesmas, como a felicidade e a satisfacdo, e
outras sao fundamentais para alcangar outros fins como conhecimento, compreensio ou sabedoria. A
questdo levantada pelos transumanistas é que a experiéncia é restringida as limitagdes biologicas,
cognitivas e fisicas do ser humano e a superagao dessas limitagdes seria necessaria na busca do
conhecimento pleno e até da felicidade (Hopkins, 2012).

O movimento considera que os seres humanos sio escravos dos trés estagios da
programacao genética — sobreviver, reproduzir e se autodestruir. Porém, o Homo Sapiens estaria
prestes a passar pela proxima etapa de sua evolugio e testemunhar o nascimento de uma nova espécie,
o Homo Cyberneticus. Se o Homo Sapiens é escravo da programagao genética, o Homo Cyberneticus
seria o dirigente de seu préprio destino. Através da acao de pessoas livres surgirao espécies mais fortes
e diversas, que controlam sua propria composi¢ao genética. A humanidade superarid a evolugio
darwiniana por mutagdes genéticas aleatorias, que sera sucedida pela evolugiao autodirigida de acordo
com os proprios interesses de sobrevivéncia e bem-estar (Young, 2000).

E importante destacar que o movimento transumanista engloba vertentes distintas, tais como
extropianismo, transumanismo libertario, ou transumanismo democratico, que apresentam énfases
diferentes, mas a ciéncia e a tecnologia continuam sendo os principais pilares (Ferrando, 2013). O
extropianismo foi definido pelos “principios da extropia”, cuja primeira versao foi publicada em 1990.
O conceito de “extropia” foi usado para representar os valores e objetivos fundamentais do
transumanismo (More, 2013a). Os principios resumem-se a0 progresso perpétuo, autotransformacao,
otimismo pratico, tecnologia inteligente, sociedade aberta (informagao e democracia), autodirecao e
pensamento racional. O transumanismo libertario defende o livte mercado para melhor garantir o
direito ao aprimoramento humano e o transumanismo democratico exige o acesso igual as melhorias
tecnologicas, que de outra forma poderiam ser ligadas ao poder econdémico e a certas classes sdcio-
politicas (Ferrando, 2013).

Os transumanistas tendem a rejeitar as crencas em entidades sobrenaturais e ha uma

tendéncia ao atefsmo e secularismo (Hopkins, 2012). Alguns transumanistas mantém certas crengas
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religiosas, algumas delas sendo mais faceis de conciliar com a filosofia transumanista do que outras —
ha transumanistas cristaos, mérmons, budistas, e judeus, entre outros. No entanto, a grande maioria
nao se identifica com nenhuma religido e sustenta defender as ideias e ideais iluministas como a
racionalidade e método cientifico, direitos individuais, progresso, superacio da supersticio e
autoritarismo e a busca de novas formas de governanca (More, 2013a).

De acordo com os postulados transumanistas, mesmo que a humanidade esteja nos estagios
iniciais de um perfodo de intensa ampliagao do conhecimento, liberdade e inteligéncia, ela permanece
fundamentada em estruturas e processos que atuam como um obstaculo para seu progresso. O
pensamento religioso é considerado um dos piores empecilhos no caminho da evolugio, pois este é
incapaz de promover a evolucao individual e social. A fé essencial para a religido ¢ contraria a uma
decisdo racional e pragmatica, ja que ela representa uma crenga fixa que persiste diante das evidéncias
contrarias. Assim, o irracionalismo e atraso inerentes a religido tornam necessaria sua substitui¢ao por
outro sistema capaz de conferir significado. Se até agora a religido teve o papel de dar sentido e
estruturas para a vida das pessoas, o transumanismo se coloca como uma alternativa a ela. O
extropianismo, por exemplo, substitui a fé da religido com o principio chamado “otimismo dinamico”,
isto ¢, a motivacao gerada pelo progresso. O nuicleo e a forma de gerar significado do extropianismo
¢ que a vida e inteligéncia nunca devem estagnar e sim devem se reordenar, transformar e transcender
seus limites em um processo de evolucao ilimitada (More, 1990).

As discussoes em torno das preocupagdes transumanistas levantam varios problemas
filoséficos, como aqueles sobre a natureza humana e a identidade do eu. De maneira geral, os
transumanistas se definem como materialistas, fisicalistas ou funcionalistas e sustentam que o
pensamento humano se resume aos processos fisicos. Se alguns transumanistas consideram que o eu
esta ligado a forma fisica atual, a maioria aceita que o eu esta ligado a algum meio fisico, nao
necessariamente biologico. Dessa forma, os estados mentais poderiam ser realizados em varios niveis
e sistemas, incluindo sistemas nao-bioldgicos, desde que esses executem as fungoes apropriadas (More,
2013a). A inteligéncia artificial, portanto, ¢ esperada pelos transumanistas e nao intencionam somente
cria-la, mas sim incorpora-la nos préprios corpos e mentes para alcangar o tipo de transcendéncia
intelectual e sensorial que desejam (Hopkins, 2012).

A posicao predominante dos transumanistas em relacao a identidade pessoal ¢ que ha uma
continuidade psicolégica, ja que o ser humano ¢é essencialmente sua memoria e sua capacidade de
refletir sobre si. Isso permite mudangas radicais no corpo desde que seja mantida a sensacao de
continuidade — a memoria de um fluxo de estados mentais (Hughes, 2013). De acordo com o
movimento, é possivel obter aumento da expectativa de vida, inteligéncia, saide, memoria, sem deixar

de existir no processo (Bostrom, 2005b).
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O simples desenvolvimento tecnolégico nio ¢ considerado suficiente, pois sem o acesso
pratico as tecnologias, os objetivos de aprimoramento niao podem ser alcancados. Por isso, os
transumanistas defendem fortemente o reconhecimento de um direito moral e legal para usar as
tecnologias de aprimoramento e rejeitam as tentativas de proibir ou restringir seu desenvolvimento
ou acessibilidade. Eles tendem expressar ideologias politicas e morais que enfatizam a liberdade de
perseguir seus objetivos sem restricoes governamentais, sociais ou religiosas. Tendem ser
individualistas e libertarios, enfatizando a importancia da liberdade na tomada de decisdes sobre o
corpo, saude e desenvolvimento de uma pessoa (Hopkins, 2012).

O movimento supde que o0s seres poés-humanos niao sofrerdo mais de doengas,
envelhecimento ou morte inevitavel e teriam uma grande capacidade fisica e liberdade de forma (More,
2013a). Para isso, seria necessario o direito que os transumanistas chamam de “liberdade morfologica”,
que ¢ definida como uma extensdo do direito ao préprio corpo, nao apenas a auto-propriedade, mas
também o direito de se modificar de acordo com os desejos proprios. Para eles, o direito a liberdade
e a vida implica um direito ao corpo, inclusive o direito de modifica-lo. Isto é, se a busca da propria
felicidade exige uma mudanga no corpo, o direito a liberdade demandaria a integracao da liberdade
morfolégica (Sandberg, 2013). Uma vez que as motivagdes para o aprimoramento podem variar
consideravelmente dependendo dos objetivos pessoais, a maioria dos transumanistas toma a posi¢ao
liberal de que as pessoas devem ser deixadas para perseguir suas proprias visdes do que é bom para
elas e que o governo e outras forgas sociais nao devem impor suas préprias visdes (Hopkins, 2012).

Os transumanistas se posicionam contra o principio da precaucdo, que esta na base de
diferentes politicas para lidar com a mudanca. O principio se aplica quando uma atividade envolve
ameagas de danos graves ou irreversiveis para a saide humana ou meio ambiente e implica a aplicacao
de medidas preventivas. Os transumanistas criticam este principio, pois ele se aplicaria mesmo quando
a ligacao causal entre a atividade e o possivel dano nao tenha sido estabelecida ou quando a
possibilidade de dano seja fraca ou improvavel (More, 2013b). Os transumanistas consideram que este
principio coloca a humanidade em risco ao tentar protegé-la, dado que se preocupa com um unico
valor, a seguranca. Assim, o principio acabaria causando danos, desviando atencido, recursos
financeiros, tempo e esfor¢o da pesquisa.

Para o movimento, o avan¢o da experimentacao cientifica e tecnoldgica precisaria de
protegao e, por isso, os transumanistas formularam um modelo de decisao diferente para lidar com o
progresso tecnolégico denominado de “principio da proatividade”. O foco deste novo principio
transumanista seria a investigacao cientifica e descoberta, a inovagao tecnolégica e a aplicagao da
ciéncia e tecnologia para a melhoria da condi¢ao humana (MORE, 2013b).

Como principios de formulagao de politicas, as duas atitudes se diferenciam no enfoque da
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regulamentacio: os formuladores de politicas que levam em consideragdao o principio da precaugio
visam evitar os piores resultados possiveis; os que levam em consideragao o principio da proatividade
promovem as melhores oportunidades disponiveis, sem colocar tanto enfoque nos riscos. De acordo
com o primeiro principio, uma perda real nunca pode ser compensada pelas possibilidades que sio
assim mantidas abertas. A tomada de grandes riscos ¢ considerada corrosiva para as liberdades das
pessoas. Ao contrario, o segundo principio permite o sacrificio de uma parte significativa das
condi¢bes atuais para que as possibilidades futuras permanegam disponiveis. A tomada de risco é

considerada necessaria para descobrir os limites do possivel (Fuller e Lipinska, 2014).

2 A aposta nas tecnologias de aprimoramento

Certas tecnologias e areas de desenvolvimento tecnolégico sao relevantes para os objetivos
transumanistas, principalmente a convergéncia tecnolégica. Por convergéncia entende-se a tendéncia
de colaboracio entre os desenvolvimentos das diferentes areas tecnoldgicas, refor¢ando o
desenvolvimento das tecnologias e criando novos dominios de aplicagiao pela combinagdo delas. Isso
significa que o progresso dentro de uma disciplina cientifica ou um setor tecnolégico ou industrial,
esta cada vez mais relacionado a desenvolvimentos em outras disciplinas e setores. O efeito de reforco
mutuo dessas tecnologias é visto como a for¢a motriz por tras de uma nova onda tecnoldgica.
Atualmente, o termo “convergéncia tecnologica” é frequentemente utilizado no debate sobre a
sociedade da informacao e refere-se a convergéncia digital de redes de comunicag¢ao, conteudos de
midia e dispositivos. A convergéncia NBIC pode ser vista como uma nova fase dentro da revolu¢ao
da informacao em andamento (Berloznik et al., 20006).

Uma aposta dos transumanistas é o conceito de uploading, um procedimento que pretende
escanear a arquitetura neural de uma pessoa que depois poderia ser reinstalada em um substrato nao-
biolégico. Essa ¢ uma técnica que permitiria a transferéncia da mente humana para o computador
com o proposito de eliminar os limites do corpo biolégico e avangar rumo a imortalidade e
invulnerabilidade (Hopkins, 2012).

A crionica é o estudo da preservagdo de materiais biologicos por meio de temperaturas
baixas. Embora nao seja uma tecnologia de aprimoramento, ¢ vista como uma tecnologia potencial
que as pessoas poderiam usar para congelar seus corpos na esperan¢a de uma revivificacio futura
quando a verdadeira tecnologia estiver disponivel (Hopkins, 2012). Em 1962, Robert Ettinger
elaborou a ideia da suspensio cridnica e argumentou que deve ser possivel congelar uma pessoa em

nitrogénio liquido e preservar seu corpo até quando a tecnologia estiver suficientemente desenvolvida
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para reanima-la e consertar os danos do congelamento, visto que a atividade quimica esta
completamente parada nas temperaturas baixas (Bostrom, 2005c).

A pratica da crionica nao foi integrada formalmente na medicina, mas continuou sendo
desenvolvida por um pequeno numero de entusiastas. O grande problema enfrentado era o dano
celular macigo provocado pela formagao de cristais de gelo no corpo. Ao longo do tempo, a inser¢ao
de protetores antes da congelacao para suprimir a formacao de cristais de gelo tornou-se uma pratica
comum e a perspectiva da nanotecnologia proporcionou uma forma mais concreta a essa tecnologia
que poderia permitir a reanimagdo. Atualmente, existem duas organiza¢Oes que oferecem servigos
completos de suspensao crionica, Alcor Life Extension Foundation, fundada em 1972, e Cryonics
Institute, fundado em 1976 (Bostrom, 2005¢).

Enquanto isso, a melhoria das habilidades humanas pressuposta pelo transumanismo pode
ser realizada de varias maneiras e ndo exige necessariamente a modifica¢io do corpo biologico das
pessoas. Os avatares dos mundos virtuais sao um exemplo contemporaneo e no futuro a operagao de
robos pessoais ou alternativas totalmente novas podem se tornar populares. O mundo virtual é um
ambiente gerado no computador em que os seres humanos, através de seu avatar de usuario, podem
agir e interagir e onde suas agoes tém consequéncias. Os avatares indicam que o aprimoramento nao
¢ apenas uma questao de aumentar a eficiéncia de uma pessoa em ag¢ao, mas também pode significar
uma forma de consciéncia alterada que expande a diversidade das experiéncias (Bainbridge, 2013).

Uma outra ideia que influencia o transumanismo ¢ a singularidade tecnolégica. Embora
apresentando concepg¢oes diferentes, a singularidade se refere essencialmente a um momento futuro
quando o ritmo das mudancas tecnolégicas estara radicalmente acelerado. Essa mudanga no ritmo ¢
desencadeada pelo desenvolvimento da inteligéncia artificial capaz de resolver os problemas técnicos
que travam o progresso tecnolégico (Hopkins, 2012).

Desde 1965, Gordon E. Mootre observou que o poder da computagao duplica a cada 18-24
meses, fenémeno que ficou conhecido como a “Lei de Moore” e, mais recentemente, Ray Kurzweil
notou taxas de crescimento semelhantes em varias outras tecnologias (Bostrom, 2005c). A
singularidade seria o ponto no qual o ritmo das mudangas tecnolégicas sera tao rapido, seu impacto
tao profundo, que a vida humana sera irreversivelmente transformada. Se os corpos humanos sio
frageis e sujeitos a falhas, a singularidade permitiria transcender as limitagdes bioldgicas. A
humanidade estaria nos estagios iniciais da transicdo para a singularidade, mas ao atingir seu ponto
culminante, havera uma fusdo do pensamento humano e existéncia biolégica com a tecnologia, ou
seja, a distin¢do entre humanos e maquinas ou entre realidade fisica e virtual nao poderd mais ser
percebida (Kurzweil, 2005).

O desenvolvimento tecnolégico abriria também a possibilidade de mudangas sociais radicais
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como, por exemplo, o surgimento de uma economia pds-escassez, quando poderia nao haver mais a
necessidade de praticar agricultura, manufatura, compra, venda ou comercializagao de materiais
necessarios para a existéncia, ja que esses poderiam ser gerados imediatamente pela capacidade da
nanotecnologia de produzir e transformar a matéria. Esse fenémeno eliminaria as forgas da oferta e
demanda e provavelmente os mercados de materiais. Uma mudanca tao radical para a existéncia

humana poderia levar a novas formas de organizagio das sociedades e suas instituicdes (Hopkins,

2012).

3 O debate acerca da dignidade humana

Contrarios a0 movimento transumanista estao os denominados “bioconservadores”. Este
termo relaciona-se com a corrente que se opoe ao uso tecnoldgico enquanto elemento para modificar
a natureza humana, considerando moralmente errado e indesejavel esse tipo de aprimoramento dos
individuos. As principais criticas que sao trazidas no debate dos “bioconservadores” fazem alusao a
dignidade humana, principalmente, sobre a questao de que a dignidade ¢ uma caracteristica Gnica e
exclusiva dos seres humanos e que esse principio poderia ser destruido pela incorporagao de
mecanismos tecnolégicos. De acordo com estes criticos, poderia surgir o risco de autodestrui¢iao da
humanidade como resultado da perda de controle sobre o progresso tecnolégico, o risco de criar uma
sociedade dividida entre aqueles que teriam acesso ao desenvolvimento tecnolégico para aprimorar
suas capacidades e aqueles que nao teriam essa mesma possibilidade e, como ultimo ponto, haveria a
questdo ética e moral de que o uso da tecnologia poderia implicar (Bostrom, 2005a).

Assim, o conceito de dignidade humana esta comegando a ser visto como um argumento
importante contra a alteracao de algumas caracteristicas basicas da espécie humana que podem resultar
de praticas como a clonagem reprodutiva ou intervengoes genéticas (Andorno, 2009). A dignidade
humana em sua compreensio atual foi defendida pelo filésofo alemao Immanuel Kant, para qual todas
as pessoas possuem dignidade, um tipo de valor absoluto que é incomparavel a qualquer pre¢o ou
utilidade instrumental. De acordo com Kant, a dignidade nao é uma nog¢do quantitativa, mas a
capacidade de raciocinar e agir moralmente. Para respeitar a dignidade das pessoas seria necessario
tratd-las como um fim e nao como um unico meio ou ferramenta para atingir certos objetivos
(Andorno, 2009).

Nick Bostrom, filésofo e diretor do Future of Humanity Institute da Universidade de
Oxford, formulou o conceito de dignidade pds-humana. Como defensor do transumanismo, ele

argumenta que transcender a natureza biolégica humana por meio das tecnologias aumentaria a
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dignidade humana, dado que a natureza humana é considerada improvavel (Jotterand, 2010). Bostrom
considera dois sentidos diferentes da dignidade e afirma que um ser pés-humano poderia possuir
ambos: primeiro, dignidade como estatuto moral — o direito inalienavel de ser tratado com um nivel
basico de respeito; segundo, dignidade como qualidade — a possibilidade de ser considerado digno e
honrado. Baseado nessas defini¢oes, Bostrom argumenta que os seres humanos possuem dignidade
em graus diferentes e que, diferentemente destes, os seres pés-humanos podem ser capazes de atingir
nfveis mais elevados de exceléncia moral que qualquer outro individuo por meio das tecnologias
(Bostrom, 2005a).

O aprimoramento do ser humano ¢é definido pelo movimento transumanista como uma
intervencao que melhora o funcionamento de algum subsistema de um organismo ou que ctria um
subsistema inteiramente novo. Com esse aprimoramento, os transumanistas consideram que a
dignidade de um ser humano seria maior se algumas das capacidades fossem melhores do que sao.
Assim, os autores transumanistas consideram que o aprimoramento da dignidade de um ser humano
aumentaria se algumas de suas capacidades fossem aperfeicoadas. Portanto, algumas melhorias
também poderiam acarretar em uma diminui¢do das nossas qualidades, causando uma reducio da
nossa dignidade enquanto qualidade (Bostrom, 2009).

Os aprimoramentos poderiam também ser indignos, mas nao com base no argumento de
que os pos-humanos podem comprometer de alguma forma a humanidade; eles poderiam ser indignos
na medida em que nao refletem uma escolha autbnoma para melhorar a propria condi¢ao. Mais do
que isso, sustenta-se que a recusa em aproveitar uma oportunidade para melhorar algumas capacidades
reduziria a dignidade de uma pessoa (Bostrom, 2009).

Em relacio as habilidades dos individuos, sugere-se que uma capacidade que se torna propria
do ser humano por conta de sua escolha, caracteriza-se por ser mais auténtica do que outra qualidade
que o individuo possui desde o seu nascimento. Por isso, uma caracteristica adquirida através do
emprego deliberado de alguma tecnologia de aprimoramento poderia ser tida como mais auténtica,
uma vez que esta seria realizada pela sua prépria agéncia (Bostrom, 2009).

No que concerne o conceito de dignidade, os transumanistas compreendem a dignidade
humana e pds-humana como sendo compativeis e complementares. Para os transumanistas, a
dignidade no seu sentido moderno consiste naquilo que o ser humano ¢ e no que ele tem potencial
para se tornar a ser. A natureza humana, nesse sentido, ¢ considerada como improvavel e parcialmente
produzida pelo homem. Deste ponto de vista, nio ha uma profunda diferenca moral entre os meios
tecnologicos e os meios tradicionais de melhoria a vida humana (Bostrom, 2005a).

Nos documentos internacionais de direitos humanos, a dignidade humana é considerada um

valor supremo que ndo apenas se separa dos direitos humanos, mas também os supera. Nesse
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contexto, os direitos humanos sao considerados como derivados da dignidade humana, que engloba
as caracteristicas essenciais dos individuos. Assim, a dignidade humana, conforme aparece nesses
instrumentos, ¢ a base e a justificagao dos direitos e deveres dos homens, dado que a existéncia destes
direitos se manifesta como consequéncia da dignidade humana (Shultziner, 2007).

O conceito de dignidade como qualidade contradiz algumas afirmag¢des fundamentais dos
direitos humanos: em primeiro lugar, que a dignidade humana é universal, algo que todos os individuos
possuem simplesmente porque sao humanos; em segundo, que a dignidade humana ¢ inerente a
natureza humana e nao depende de realizagdes ou exceléncias particulares; e em terceiro, que a
dignidade humana se aplica igualmente a todas as pessoas, nao admitindo que esta seja de graus
diferentes. Dessa maneira, o paradigma dos direitos humanos exclui a adigdo ou a subtragio da
dignidade humana (Chapman, 2010).

Recentemente, a ideia de dignidade humana também tem se destacado nas discussoes sobre
a ética do aprimoramento humano, invocada, principalmente, por autores que argumentam contra o
aperfeicoamento tecnolégico das capacidades individuais (Bostrom, 2009). Nesse contexto, a
promocao do respeito a dignidade humana apresenta-se como um tema de central importancia para a
Declaracao Universal sobre Bioética e Direitos Humanos (DUBDH) da UNESCO redigida em 2005.
De maneira geral, a DUBDH ressalta que a ciéncia biomédica deve ser guiada por dois conceitos-
chaves universais: a igualdade intrinseca dos seres humanos e o respeito pela vida humana. Assim, a
ideia transumanista de que algumas pessoas podem possuir dignidade em niveis mais elevados do que
outras ¢ incompativel com a dignidade humana, conforme descrita na declaragao. Se no movimento
transumanista a tecnologia ¢ tida como um meio para atingir esses niveis mais elevados de exceléncia,
na declaragdao observa-se que ndo esta presente a questao de que um status de dignidade possa mudar
com base nas capacidades de um individuo. Isso ocorre porque a dignidade humana ¢ intrinseca a
alguém que pertence a espécie humana, independentemente de suas capacidades (Jotterand, 2010).

Um dos objetivos da DUBDH consiste em reforgar a importancia da biodiversidade e da sua
conservacdao, mas o uso das tecnologias de aprimoramento remove a ideia de unicidade de cada
individuo e introduz a no¢ao de que alguns atributos do corpo humano e da individualidade podem
ser substituidos. A possibilidade de substituir os elementos da existéncia humana por tecnologias
minaria o que é unico em cada individuo e promoveria a padronizacio de certos atributos humanos,
sejam eles fisicos, mentais ou estéticos (Jotterand, 2010).

O acesso a qualquer uma dessas tecnologias provavelmente sera limitado, pois dependeria,
principalmente, dos meios financeiros e da disponibilidade dos individuos. Desse modo, os beneficios
nao seriam amplamente compartilhados, contribuindo, inquestionavelmente, para o aumento das

desigualdades nas proprias sociedades. As intervencdes de aprimoramento também poderiam
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introduzir distingées entre aquelas pessoas aprimoradas e aquelas em estado natural, havendo o risco
de violagdo dos principios fundamentais dos direitos humanos de nao-discriminagao e nao-

estigmatizacao (Chapman, 2010).

4 Transumanismo e racionalidade neoliberal

A analise acerca do movimento transumanista nao pode ser realizada fora do seu contexto
cultural, economico e social, como se fosse um puro objeto intelectual alheio as circunstancias
externas, ja que esta corrente de pensamento se desenvolveu no quadro de um sistema neoliberal
global, que produz certa norma existencial. Esta norma ordena as a¢des de todos que vivem em um
mundo de competigdo generalizada: apela as classes e populagoes assalariadas para se engajarem na
luta econdmica entre si, alinha as relagdes sociais com o modelo do mercado, promove a justificagao
de desigualdades cada vez maiores e transforma o individuo, concebido a se comportar como um
sujeito empreendedor. Portanto, esse sistema ¢, fundamentalmente, uma racionalidade e, como tal,
tende a estruturar e organizar nao apenas a agao dos governantes, mas também a conduta dos
governados. A principal caracteristica da racionalidade neoliberal é a generalizagdo da competi¢ao
como norma comportamental e da empresa como modelo de subjetivacao (Dardot e Laval, 2017).

As politicas neoliberais tendem a estabelecer e sustentar certas dimensdes de rivalidade na
acao dos individuos e moldam os sujeitos para torna-los aptos para o processo permanente de
concorréncia. A racionalidade neoliberal produz o sujeito de que necessita, ordenando os meios para
governa-lo para que ele se conduza realmente como uma entidade em competi¢ao que deve maximizar
seus resultados, expondo-se a riscos e assumindo inteira responsabilidade por eventuais fracassos
(Dardot e Laval, 2017).

Este sistema proporcionou uma alianga cada vez mais rigida entre a pesquisa financiada pelo
Estado, o mercado de novas tecnologias e o capital financeiro. Nos Estados Unidos, em particular,
essas intervengoes tiveram um efeito ressonante. Com inicio na administragdo Reagan, houve a
implementagao de uma série de reformas destinadas a mobilizar uma grande mudanga na saide publica
e na biomedicina, desencadeando uma tendéncia que tem sido observada em todas as administracoes
desde entao (Cooper, 2008). Nesse cenario, o surgimento da biotecnologia coincidiu com profundas
recessoes e crises pos-guerra, que apontavam para uma reorganizacao neoliberal da economia politica
global. O potencial das novas tecnologias para intervir nos processos biologicos era visto como uma
possivel fonte de melhoria da qualidade de vida, mas também de criagao de estabilidade social

(Gottweis, 1997).

Vasques e Koerner



43

A ascensio do neoliberalismo intensificou as conexdes ja existentes entre as atividades
cientificas e comerciais, gerando uma mudanga qualitativa na ciéncia. Esse sistema envolveu a ciéncia
como um elemento importante, dado que uma economia baseada na competicio depende
crucialmente do avancgo tecnolédgico e da inovagao. Consequentemente, a concorréncia no mercado
tornou-se a forma basica de regulacao da tecnociéncia (Pellizzoni e Ylénen, 2012). Assim, os objetivos
da ciéncia comegam a serem guiados somente com base em consideragdes do beneficio econdémico
(Gottweis, 2005).

Esse sistema nao implica somente a capitalizagao da esfera publica e suas institui¢des, como
também da vida da nac¢do e da reprodugido social e bioldgica a luz do calculo economico. Além do
mais, 0 que o neoliberalismo procura impor nao ¢é tanto a mercantilizacao generalizada da vida
cotidiana, quanto sua financeirizagdo. Assim, seu imperativo ¢ a incorporagao do tempo biologico a
temporalidade cronologica e nao-mensuravel da acumulagao de capital financeiro (Cooper, 2008).

O transumanismo se baseia nas condi¢oes socioeconomicas e modelos culturais do mundo
anglo-americano, de modo que muitos de seus tépicos centrais refletem, em certo sentido, os ideais
do livre mercado, assim como a ética utilitarista. O movimento nao procura utilizar a tecnologia para
a realizacao de ideais sociais ou politicos comuns da sociedade, como, por exemplo, melhorar as
condi¢bes materiais, redistribuir melhor a riqueza, otimizar os servi¢os de saide ou melhorar a
educacio. Pelo contrario, o desenvolvimento tecnologico é considerado em um nivel estritamente
individual (Alegtia, 2017).

Ao se alinhar a governamentalidade neoliberal, o transumanismo aspira ampliar o espaco da
decisio humana, presumindo que a liberacao da agéncia humana ¢ a condic¢ao da autorrealizacao e do
bem-estar e que o exercicio dessa agéncia esta centrado no individuo, entidade autossuficiente,
autonoma, reflexiva e racional. Mais do que isso, o transumanismo convida os individuos a
capitalizarem suas capacidades fisicas e mentais para perseguir autonomamente seu proprio caminho
da autorrealizagdo e os pressiona a aumentar essas capacidades para melhorar sua eficiéncia neste
processo (Arnaldi, 2012).

O neoliberalismo apresenta duas teleologias: a primeira diz respeito ao objetivo de uma
sociedade totalmente moldada pelo mercado, visto como uma instituicio que abrange todos os
aspectos da vida humana; a segunda esta relacionada a primeira e centra-se no “individuo”, ou seja, ¢
uma visao teleologica do sujeito, cuja agéncia, identidade e até autorrealizagdo estio ligadas a
capacidade individual de calculo estratégico, planejamento e criagio de um “projeto de vida”.
Conceitos como individualizagao, autonomia, racionalidade, reflexividade e responsabilidade sao

caracteristicas ligadas a esses sujeitos individualizados e motivados pelo desejo de autorrealizacao

(Arnaldi, 2012).
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Como o neoliberalismo, o transumanismo também apresenta uma teleologia dupla: por um
lado, o aprimoramento humano é considerado um caminho para a melhoria individual além das
caracteristicas e restricoes tipicas da espécie, resultando em novas formas de existéncia e
autorrealizacdo; por outro lado, o efeito agregado dessas escolhas individuais é considerado capaz de
transformar radicalmente as sociedades humanas e, nas visGes mais otimistas, o lugar da humanidade
no universo (Arnaldi, 2012).

A retérica transumanista entende o mercado como um mecanismo adequado para promover
uma coordenaciao social eficiente e efetiva dessas a¢oes individuais. O mercado ¢ considerado
apropriado tanto para impulsionar a pesquisa e o investimento no desenvolvimento das tecnologias
de aprimoramento, quanto para conduzir as potenciais consequéncias sociais da aplicacdo dessas
tecnologias. Por exemplo, ha preocupagdes com o fato de que a capacidade desigual de adquirir
tecnologias de ponta poderia aumentar as desigualdades internacionais entre paises ricos e pobres.
Nesse caso, o mercado também ¢ levantando pelos defensores do aprimoramento como uma
possibilidade de encontrar solugdes apropriadas. Varios autores afirmam que o livre mercado em si
pode fornecer acesso economico as tecnologias, uma vez que o aumento da eficiéncia no
desenvolvimento e na produgao da tecnologia no mercado em regime de competi¢ao reduz os pre¢os
(Arnaldi, 2012).

A evolugao dirigida do ser humano é um dos principais postulados do transumanismo. Se a
evolu¢ao da humanidade até o presente tem sido um processo muito extenso, a tecnologia abre
possibilidades para que sejamos os mestres dos nossos proprios destinos, superando os limites
biolégicos. Neste sentido, fica claro que a ideia que sustenta o transumanismo ¢ apoiada por uma
instrumentalizagao do corpo humano, produto de um biologicismo reducionista (Alegria, 2017). O
corpo ¢ cada vez mais considerado como um todo composto de muitos componentes diferentes que
podem ser corrigidos, aprimorados ou substituidos, se necessario. O desenvolvimento, as fungdes ¢ a
aparéncia do corpo parecem cada vez menos como fixadas por natureza e aceitas sem mudanga, e
cada vez mais como controlaveis pela tecnologia (Gordijn, 2008).

O uso generalizado e frequente de tecnologias NBIC pode tornar o corpo humano e suas
fungdes cada vez mais um produto da tecnologia, incorporado em varios tipos de sistemas e redes
tecnologicas. Este processo pode ser chamado de “artefactualizacao” dos seres humanos, que sera
provavelmente acompanhado por um segundo processo estimulado pelo progresso futuro da NBIC:
os sistemas tecnologicos serao cada vez mais parecidos com os sistemas organicos. Isso ja esta
acontecendo nos campos da inteligéncia artificial, robética e redes de computacao neural, para citar
apenas alguns exemplos. A longo prazo, espera-se que certos sistemas tecnolégicos possam imitar

varias caracteristicas ou habilidades humanas. Hsse processo poderia ser denominado de
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“antropomorfiza¢ao” da tecnologia (Gordijn, 2008). Assim, o transumanismo e o pds-humanismo
pressupéem uma tripla redugdo conceitual: da propria humanidade (consciéncia, inteligéncia,
linguagem) a animalidade, da animalidade ao biético (biotecnologias) e do bidtico ao mecanico (Wolf,
2017).

Esse cenario traz consigo um discurso da deficiéncia que é um importante facilitador do
surgimento da medicina de aprimoramento (Gottweis, 1997). Com a indefini¢ao das fronteiras entre
prevencio, tratamento e aprimoramento, ocofrre uma importante transformagao na medicina. A
preocupagiao com o proprio corpo e sua internalizagdo se tornaram parte integrante da nogao atual de
responsabilidade individual. Os discursos sobre os riscos nao estio direcionados a algo especifico, mas
estar preocupado com o estado corporal se torna a norma (Bard, 2012).

O espectro cada vez mais amplo da medicalizagao ¢ um grande estimulador dessa logica de
aperfeicoar o ser humano. A medida que mais e mais fenémenos passam a ser vistos como
pertencentes a jurisdicao médica, cada vez mais areas da vida exigem uma atitude prudente e ativa.
Tudo isso leva a uma forma de automonitoramento constante. Portanto, com a transumanizacao da
saude e da medicina, os individuos estao se tornando “em risco” e precisam adotar uma atitude
gerencial em relagao ao corpo, precisando esforgar-se constantemente para melhora-lo e superar suas
limitacoes (Bard, 2012).

Os préprios individuos internalizam a norma do automonitoramento e o corpo se torna um
local crucial para agir sobre a individualidade. O que esta em jogo ¢ a constru¢io de uma nova
subjetividade, que nada mais é do que a forma mais desenvolvida de subjetivagao capitalista. De fato,
envolve gerar uma relacdo do sujeito individual com ele mesmo que ¢ homdlogo a relagao do capital
com ele mesmo. Ou seja, ha a percep¢ao do sujeito como capital humano a ser aumentado
indefinidamente, isto ¢, um valor a ser ainda mais valorizado (Dardot e Laval, 2017).

Dessa forma, esse tipo de aprimoramento pode ser considerado como uma manifestacao da
racionalidade neoliberal, na qual os objetivos politicos da melhoria da produtividade estio
entrelacados com auto-tecnologias destinadas a garantir, otimizar e melhorar a saide e o bem-estar
individuais. Assim, esse tipo de capitalismo incita os individuos a iniciarem o maior nimero possivel
de projetos (Bard, 2012). Percebe-se um processo de diminui¢ao da privacidade individual e de
responsabilizacio do individuo pelas contrariedades que pode enfrentar. H4 uma mudanga na
atribuicao social dos riscos: a retorica externa é progressivamente substituida por uma retorica interna
do risco individual e pela obrigacao dos individuos de tomar as medidas necessarias para prevenir,
mitigar e minimizar os riscos (Rouvrouy, 2008).

Portanto, a visao de sujeitos autorrealizadores e auto-monitorados alinha-se com o regime

de aprimoramento individualizado. Nesse tipo de sociedade, a responsabilidade individual nao inclui
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apenas o individuo, mas engloba a sociedade como um todo (Bard, 2012). As profundas
transformagoes sociais consideradas pelo transumanismo sao um resultado emergente das decisoes e
acoes individuais. Apesar da natureza abrangente dessas mudangas, esse movimento impulsionado
pela tecnologia exclui qualquer projeto social mais amplo e deixa o futuro social e politico para a
escolha pessoal (Arnaldi, 2012).

Pares de opostos como natureza e cultura, organico e inorganico, conscientes e
inconscientes, vivos e nao-vivos podem tornar-se fundamentalmente nebulosos. Se por muito tempo
tais pares de opostos representaram elementos essenciais dentro da autopercep¢ao humana, sua
crescente imprecisio ou até mesmo seu desaparecimento exigiria mudangas fundamentais na

autopercep¢ao humana para adequar-se a nova situagao (Gordijn, 2008).

Consideragoes finais

As mudangas tecnoldgicas em curso afetam o conjunto de todas as relacbes econdémicas e
socials, mas, acima de tudo, impactam uma nova dimensao — o proprio corpo humano. O movimento
transumanista esta inserido num sistema cujo lema principal é atingir a produtividade maxima,
esgotando as pessoas como resultado da cultura de performance. A sociedade neoliberal parte do
pressuposto de que tudo ¢ possivel e que, se alguém for capaz de domesticar sua mente e seu corpo,
domina-los perfeitamente e extrair todo o seu potencial, podera atingir os objetivos impostos. Como
consequéncia, os individuos exploram-se para alcancar os resultados maximos e obter o melhor
desempenho no menor tempo possivel. Se os resultados forem alcangados, o sucesso e a notoriedade
social serao obtidas — ou seja, o individuo podera considerar-se “digno”.

Em um contexto dessa natureza, o transumanismo chega como o antidoto perfeito. Um
individuo aprimorado tecnologicamente podera trabalhar mais horas, sera mais competitivo e, por sua
vez, conseguird aumentar os lucros. O desenvolvimento das tecnologias de aprimoramento integraliza,
portanto, este sistema e faz com que os individuos sejam mais “atrativos” no mercado de trabalho. A
suposta liberdade na escolha do aperfeicoamento que pretende legitimar o transumanismo ¢ dificil de
garantir no quadro de um sistema neoliberal globalizado em que o que conta ¢ o maximo desempenho
com 0 menor custo possivel.

Fica evidente a necessidade de refletir sobre um tema que certamente ocupara a agenda
politica e filosofica nas proximas décadas. Reflexdes criticas serao necessarias para entender os efeitos
produzidos pela articulagdo das mudangas tecnoldgicas a governamentalidade neoliberal sobre a

subjetividade humana.
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REDES DIGITAIS E A PRODUCAO DE
ENQUADRAMENTOS: A POLITIZACAO DA
COVID-19

Thatiane Moreira!

Resumo

Com o objetivo de analisar as relagdes entre os efeitos das tecnologias digitais para a subjetividade e
o processo decisorio tal como pensado nas teorias da democracia, este artigo analisa as disputas
discursivas propagadas no Twitter brasileiro, explorando como os discursos sao construidos e como
produzem tipos de enquadramentos com potencial de impactar a opiniao publica. O artigo abarca os
meios digitais no que diz respeito, principalmente, a possibilidade que oferecem de influéncia, com
maior eficiéncia, no modo como os agentes interpretam o mundo e suas relagoes, sendo capaz de criar
formas de engajamento. Para tanto, sdo analisadas as disputas discursivas em relagdo a eficacia da
cloroquina na cura da Covid-19, ou seja, a politizagao da cura, tendo como metodologia de codificagao
e analise a Teoria Fundamentada em Dados (Grounded Theory).

Palavras-chave: Redes digitais; Democracia; Covid-19.

Abstract

In order to analyze the relationships between the effects of digital technologies for subjectivity and
the decision-making process as thought in the theories of democracy, this article analyzes the
discursive disputes propagated on Brazilian Twitter, exploring how the speeches are constructed and
how they produce types of frameworks with the potential to impact public opinion. The article covers
digital media with regard, mainly, to the possibility that they offer influence, with greater efficiency, in
the way agents interpret the world and its relationships, being able to create forms of engagement.
Therefore, discursive disputes regarding the effectiveness of chloroquine in curing Covid-19 are
analyzed, that is, the politicization of cure, using Grounded Theory as the methodology for coding
and analyzing it.

Keywords: Digital Networks, Democracy, Covid-19.
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Introducgao

geracdo e a difusao da informacio e do conhecimento passaram a ser consideradas

como as principais fontes de valor e poder no século XXI, centros das atuais mu-
-dangas paradigmaticas, tanto do ponto de vista economico, politico, quanto social (Castells, 1999).
Emergindo assim a chamada sociedade informacional (Castells, 1999, Introna, 2013), gerenciada, em
grande medida, por diversos tipos de algoritmos, entendidos como um conjunto de instru¢oes voltado
para resolver um problema especifico e bem definido, os quais oferecem os mais diversos servigos,
mediando e influenciando a¢oes cotidianas (Introna, 2013).

A performatividade dos sistemas algoritmicos tem implica¢des na sociedade e na politica, de
forma que existe um “entrelagamento constitutivo” em que “ndo somos apenas nos que criamos os
algoritmos, eles também nos fazem” (Introna, 2013, p.108), vez que os usuarios reconfiguram suas
praticas para se adequarem aos algoritmos dos quais dependem (Gillespie, 2018, 98). Em outras
palavras, apesar das aparentes reivindicagdes de objetividade e neutralidade, os algoritmos estio
tomados por decisdes carregadas de valor e, deste modo, ajudam a criar o mundo que afirmam
meramente mostrar (Pasquale, 2015).

Assim, a partir da pretendida simbiose harmoniosa entre ser e maquina advogada pelo Vale
do Silicio, numa espécie de ecologia cibernética’, na qual as maquinas supostamente apenas
administrariam a vida cotidiana (Evangelista, 2018), criou-se a possibilidade de modulagao das
relagoes, direcionando o que deve ou nao ser feito. O poder que antes estava em instituicOes
historicamente construidas, agora se desloca para ferramentas tecnoldgicas, controladas pelos
conglomerados digitais.

Trata-se de uma nova maneira de governar as condutas, movida pela busca de objetividade,
eficiéncia e seguranca, o que implica na influéncia sobre o modo pelo qual o sujeito percebe o mundo
e suas relagoes e, portanto, interfere na subjetividade, entendida como um processo de produgao no
qual comparecem e participam multiplos componentes, resultantes da apreensao parcial que o humano
realiza, permanentemente, de uma heterogeneidade de elementos presentes no contexto social

(Lupton, 2014).

2 Cibernética entendida como um ramo interdisciplinar, das ciéncias da computacio, que tem como ponto a relacio da
andlise do mundo natural e a maquina, que permite que haja um contato, um dialogo, entre estes campos.
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Como os aspectos que formam o processo decisério nao sao puramente légicos, vez que sao
carregados de fatores culturais e subjetivos, de modo que as crengas, sentimentos e anseios dos agentes
podem alterar a decisdo a ser tomada, ao se ter a possibilidade de influenciar o modo como o individuo
interpreta a realidade e as relagdes ai existentes, tem-se a possibilidade de influenciar as futuras
decisbes deste agente (Elster, 2009), seja no campo politico, seja no campo econémico.

Neste contexto, ao se atentar para as particularidades das redes sociais, torna-se mister
direcionar a analise para as disputas discursivas af propagadas, de modo a entender como os discursos
buscam estabelecer molduras de sentido, enquadrando o mundo a partir de perspectivas especificas,
convocando os interlocutores a seguir certa trilha interpretativa (Entman, 1993). Além do potencial
de engajamento dos discursos e a capacidade de influenciar a opinido publica.

A fim de contribuir para os estudos sobre as possiveis relagdes entre redes digitais e
democracia, este artigo visa (1) oferecer uma analise sobre o funcionamento das tecnologias digitais,
entendido como uma nova légica de producio de valor, fundamentada na assimetria informacional,
capaz de influenciar o modo como os agentes interpretam os fatos; (2) o papel das bolhas digitais e
da desinformagdo na formacio de enquadramentos interpretativos; (3) apresentar resultado de
pesquisa a respeito da polarizacio e da politizacio da cura da Covid-19 no Twitter brasileiro,
abarcando os dias 06 e 09 de julho, tendo como metodologia de codifica¢ao e analise a Teoria

Fundamentada em Dados (Grounded Theory).

1 O eu digital: subjetivacio e redes digitais

O processo de extragao de valor a partir dos dados digitais ndo abandona os velhos preceitos
do capitalismo moderno, como a competitividade, a busca pela maximizac¢ao do lucro, a produtividade
e o crescimento, operacionalizados em uma nova conjuntura e a partir de novas variaveis. Neste
contexto, emerge uma nova légica de acumulagao que pode ser denominada capitalismo de vigilancia
(Zuboff, 2019), a qual, de maneira sintética, consiste na capacidade adquirida pelo capitalismo de
transformar em mercadoria as informagdes capturadas através das agdes e comportamentos dos
usuarios, seja no campo online, seja no mundo fisico, como os dados biométricos, por exemplo.

Para transformar o comportamento em valor, o capitalismo de vigilancia realiza uma
textualizacao (Zuboft, 2019) de objetos e eventos, a fim de alcangar uma projecao do intetior dos
sujeitos, o que fornece maior eficiéncia ao processo de predicio e mesmo prescricao de
comportamentos. O texto eletronico (Zuboff, 2019) é produzido a partir dos dados e permite a leitura

da realidade, tendo por base a légica da racionalidade governamental neoliberal, entendida como o
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conjunto de discursos, dispositivos e praticas que determinam um novo modo de governo dos seres
humanos segundo o principio universal da concorréncia (Dardot e Laval, 2015).

Neste contexto, existe uma forma de texto eletronico do qual o usuario é o autor e o leitor,
como as postagens, fotos, comentarios, conversas, ou "curtidas", que deixam rastros, originando uma
outra forma de texto eletronico, a qual o usuario nao tem a capacidade de ler, composta por
amontoados de dados que sao lidos por aqueles que tem o conhecimento para interpreta-los e
manipula-los (Zuboff, 2019).

A partir do segundo texto eletronico, formado pelo excedente comportamental, os dados da
experiéncia sao investidos tanto na melhora da velocidade, precisao, e relevancia do sistema, quanto
na elaboracao de perfis capazes de possibilitar a realizagao de predi¢cdes sobre comportamentos
futuros dos usuarios (Zuboff, 2019; Silveira, 2017, Morozov, 2011, Pasquale, 2015). O que esta em
jogo nio é apenas o poder de mercado dos gigantes digitais contemporaneos, mas a formagao de um
sistema econdémico apoiado inteiramente na coleta, na armazenagem e na analise de dados pessoalis.

No capitalismo de vigilancia o lucro nao se concentra, portanto, apenas na venda dos olhos
da audiéncia para a publicidade, este é apenas um estagio do processo, o ponto central é o
comportamento, entendido como fonte de extragao. Aqui, mesmo as plataformas que lucram com
publicidade, como Google e Facebook, tém como intenc¢ao final nao a atengado do usuario, mas os
comportamentos que siao extraidos em forma de dados e que possibilitam prever e modelar os
comportamentos em um tempo futuro.

Estamos, portanto, diante do modo de funcionamento de uma légica capitalista que atua
sobre os comportamentos e se estrutura nas plataformas digitais. A importancia das plataformas neste
contexto consiste no fato de que, além de definirem barreiras de entrada (como criar uma conta,
cadastro, senha), sio capazes de se comunicar com o restante da web por meio de aplicagoes,
integrando bancos de dados, condensados em métricas para avaliacio (Helmond, 2019). Deste modo,
a plataformizagao, permite a formagao de um sistema economico apoiado inteiramente na coleta, na
armazenagem e na analise de dados pessoais, que possibilita o funcionamento do capitalismo de
vigilancia (Evangelista, 2018).

Nio estamos diante de um processo simplesmente de automacgao, no qual as maquinas
realizam funcSes que antes eram realizadas por humanos, oferecendo mais comodidade e eficiéncia,
mas processos de informata¢ao (Zuboff, 2019), a partir dos quais as maquinas produzem informacoes
a partir dos dados sobre a realidade daqueles que as utilizam. Trata-se de uma nova maneira de
governar as condutas, movida pela busca de objetividade, eficiéncia e seguranca, um tipo de
racionalidade que “repousa sobre a coleta, agregacao e analise automatizada de dados em quantidade

massiva, de modo a modelizar, antecipar e afetar, por antecipa¢do, os comportamentos possiveis”
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(Rouvroy e Berns, 2015, p.42), o que implica na influéncia sobre o modo pelo qual o sujeito percebe

o mundo e suas rela¢des e, portanto, interfere na subjetividade.

2 Subjetividade e o Processo decisodrio

A subjetividade pode ser compreendida como um processo de producio no qual
comparecem e participam multiplos componentes, resultantes da apreensao parcial que o humano
realiza, permanentemente, de uma heterogeneidade de elementos presentes no contexto social. Desta
forma, a producao de subjetividades, da qual o sujeito é um efeito provisorio, mantém-se em aberto,
vez que o sujeito, a0 mesmo tempo em que acolhe os componentes de subjetivagio em circulagio,
também os emite, fazendo dessas trocas uma construcao coletiva viva (Guatarri e Rolnik, 1996, p. 31).

Seguindo uma interpreta¢ao foucaultiana, pode afirmar que ha de um lado a nogao de
subjetivagao, entendida como o resultado de uma construcao de si nio critica em relagao aos processos
socials, 0 que a aproximaria do conceito de “falsa consciéncia” (Marx e Engels, 2007) para os marxistas
e, do outro, a noc¢ao de estética da existéncia, no sentido de cuidado de si, como a autoconstrucao de
si de forma critica, refletida’ (Foucault, 2004). Neste sentido, as formas de constituicio de si enfocam
a multiplicidade de usos, as ressignificagdes, as formas diversas de “incorporagao” dos sujeitos,
entendidos como construgoes historicas, circunscritos por certas 16gicas de poder (Lupton, 2014).

Podemos pensar o encontro das subjetividades com as tecnologias digitais de comunica¢ao
e informacao a partir da nogao de perfilamento. O sujeito, ao ser perfilado, deixa de ser um sujeito
no sentido psicolégico e moral do termo e passa a ser concebido como um né (Castells, 2013) que
emerge da correlacdo de dados e, que vai ocupar o mesmo espaco que qualquer outro objeto dentro
da légica de produgao de eficiéncia, o chamado “eu quantificado” (Lupton, 2014). Seria uma espécie
de sujeito transformado em numeros, reduzido a digitos e relagdes, perfilado a partir de finalidades
especificas, afastado da complexidade de um sujeito psicologico.

O que nio significa que os individuos sejam reduziveis, ontologicamente, a redes de dados
recombinaveis, nem que eles estejam absolutamente sob o dominio de seus aparelhos. Significa
simplesmente que, quaisquer que sejam suas capacidades de entendimento, de vontade, de expressao,
nao ¢é mais através destas capacidades que eles sio interpelados pelo “poder”, mas, em vez disso,

através de seus “perfis” (de fraudador potencial, de consumidor, de terrorista potencial, entre outros).
b bl >

3 Na teoria de Foucault (2004), a estética da existéncia (ou artes da existéncia) pensada como uma ética do cuidado de si,
que se efetua nos atos e agdes para consigo e para com os outros, esta implicada diretamente na produgao inventiva de si
(novas formas de subjetivacio), fazendo da sua prépria vida uma obra de arte, assim como também esta implicada na
capacidade de transformac¢ao do mundo que o cerca
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Neste contexto, nao se tenta aniquilar a subjetividade, mas sim adequa-las as novas formas
de geracao de valor. Assim como os meios tradicionais de comunica¢iao de massa tinham por fun¢ao
agenciar o tempo livre do trabalhador, ajustando-o subjetivamente as exigéncias repetitivas do trabalho
fordista (Dantas, 2016), como um dos fatores necessarios a reproduc¢do da forca de trabalho; as
corporagoes digitais ajustam as subjetividades, de modo a gerar mais valor comercial e politico, com
a diferenca de que o objetivo nao ¢ a disciplina, entendida como a incorporacio de valores, mas o
controle através da extracio dos dados comportamentais, que permitam a formagao de perfis. Nesta
logica, nao se trata tanto de fixar os limites, as fronteiras, mas sobretudo, essencialmente, de permitir,
de garantir, de assegurar as circulagoes.

Estamos diante de novos processos de gerenciamento da percep¢ao e do conhecimento
sobre a realidade, possibilitados por trés recursos principais de interferéncia na subjetividade, os quais
ja existiam antes do advento das redes digitais, mas que com elas ganharam novas formas de
coordenagao, possibilitando ganhos de eficiéncia e escala: as bolhas digitais, a desinformacao e a

formacao de enquadramentos (frames), que merecem uma analise mais detalhada.

2.1  As “bolhas digitais” e a captura da atengao

As estruturas de navegacao das plataformas sao organizadas para incentivar “nossas partes
mais compulsivas [...] para que cliquemos mais e mais” (Pariser, 2012, p.88), o que deixa de ser uma
tecnologia puramente pull (puxada), que exige uma a¢ao para acessar e escolher o conteudo, para se
tornar um hibrido entre ela e a tecnologia push (empurrada), um comportamento mais passivo que
“facilita a persuasdo” (Pariser, 2012) *.

Para filtrar quais postagens seriam mostradas no Feed de noticias, por exemplo, o Facebook
utiliza o algoritmo que ganhou o nome de Edge Rank, que se baseia em alguns quesitos, como (i)
afinidade com o autor da publicacio: demonstrada por meio da interagao on-line com seu perfil; (ii)
peso relativo de cada tipo de conteudo: inferido de acordo com os interesses do usuario que o
Facebook consegue identificar, com base nas atividades anteriores; (iii) tempo: dando prioridade para
itens mais recentes (Pariser, 2012) .

Postagens e noticias com temas que os usuarios tendem a ignorar, ou perfis de amigos com
0s quais 0s usudrios sao menos propensos a interagir sao cada vez mais excluidos do Feed de noticias.

Por outro lado, matérias que despertam sentimentos fortes, como revolta sao compartilhadas com

4 Esta ¢ uma explica¢do bastante simplificada para uma questao complexa, e muita coisa mudou no Facebook desde 2011.
Contudo, para as considera¢oes que pretendo fazer nesta breve analise, elas sdo suficientes
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muito mais frequéncia, construindo uma espécie de “mundo emotivo”, criado pelos filtros-bolhas
(Pariser, 2012, p.103). Assim, a partir do momento em que o padrio do usuario é reconhecido, ele
somente, ou preferencialmente, tera ‘contato’ com aquilo que o algoritmo filtrou como sendo de seu
interesse (Santos, 2017; Magrani, 2014).

Os usuarios se acostumam em depositar confianca numa curadoria que niao entendem ou
que nem percebem a existéncia. Portanto, deve-se reconhecer a possibilidade de que noticias
relevantes sejam excluidas por algoritmos personalizados, ja que num mundo individualizado questoes
importantes, porém complexas ou desagradaveis’ tém menos probabilidade de atrair a atengio de
grande parte dos individuos (Pariser, 2012).

As consequéncias sociais e politicas de tal personalizacdo se agravam quando se percebe que
o Facebook ou o Twitter, por exemplo, funcionam como unica ou principal fonte de informagao para
muitos usuarios. Deste modo, com a personalizagdo, os membros das redes sociais “tendem a ter a
mesma posi¢ao politica, apresentando baixa permeabilidade a visGes contrarias, fortalecendo a
militancia e a unificacdo do discurso de eleitores ja posicionados eleitoralmente” (Penteado, 2011,
p.12), processo que dificulta o debate e facilita os embates ideolégicos, com grupos procurando formar
sua posi¢io do nés contra o eles’.

Os filtros personalizados contribuem, portanto, para a propensiao em se confiar demais na
propria perspectiva, a partir do chamado viés de confirmagao, isto é “a tendéncia do observador de
procurar ou interpretar informagoes de forma que estas confirmem preconcepgoes proprias” (Nunes;
Lud e Pedron, 2018, p. 65). Esse fenomeno, que ocorre em qualquer ambiente, passa a ser
automatizado e amplificado pelas bolhas digitais, ou seja, ganha em escala e eficiéncia, dada, por
exemplo, a caracteristica de homofilia encontrada nas redes sociais (Mcpherson, Smith-Lovin e Cook,
2001). A homofilia diz respeito ao fato de as pessoas tenderem a ter contato com pessoas similares,
em termos de gostos, background etc., o que auxilia na compreensao da tendéncia de uma determinada
informacgao espalhar-se mais dentro de determinado grupo, especialmente em grupos politicos
(Adamic e Glance, 2015).

A “bolha dos filtros” afeta também outros processos cognitivos, tais como a chamada cascata
de disponibilidade (Pariser, 2012), segundo a qual uma crenga coletiva ganha mais e mais plausibilidade
por meio da crescente repeti¢ao no discurso publico, ligado a tendéncia de fazer (ou acreditar) em

coisas porque muitas outras pessoas o fazem. Neste contexto, a legitimidade de uma informagao passa

5 B importante ressaltar que, mesmo que os algoritmos sejam por si segregadores, o fenémeno é retroalimentado pelos
proprios usuarios, os quais por vezes bloqueiam, desfazem a amizade ou ocultam a visualizagio de contetidos aos quais
sdo contrarios.

¢ Nio se pode negar a necessidade de algum tipo de filtro de conteido na internet, capaz de organizar os topicos
disponiveis, jao que o excesso de informacdes na rede excede a capacidade humana de explora-las. Contudo, o que se
observa ¢ um filtro que pode deformar a percepeio e o entendimento sobre o mundo ao redor.
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a ser construida através da logica do compartilhamento, da circulagdo, ficando a adequagao aos dados
factuais em segundo plano, conformando um ambiente propicio para a disseminacio de

desinformacaio.

2.2 O papel da desinformacéao

A nocao de desinformacao foi criada para melhor delimitar o entendimento sobre fake news,
focando, principalmente, na intencionalidade, ou seja, a desinformagdo é uma informagao falsa
propositalmente fabricada ou manipulada para enganar um grande publico, para causar dano a algo
ou alguém. De modo geral, ha duas caracteristicas-chave para a no¢ao de desinformagao (Shu, Silva,
Wang, Jang, Liu, 2017): (1) a falta de autenticidade e (2) seu proposito de enganatr.

A desinformacio, portanto, nao se refere apenas a uma informac¢ao pela metade ou mal
apurada, diz respeito a uma informacio falsa intencionalmente divulgada, para atingir interesses de
individuos ou grupos, através de “narrativas jornalisticas”, propagadas como se pautadas em fatos,
que competem com noticias reais, em termos de estilo e linguagem (Tandoc, Jr., Wei Lim e Ling 2018),
com a intengao de trazer para a informagao falsa o carater de credibilidade (Shudson, 2003).

Nas redes sociais, onde a propagac¢ao da mensagem depende da agao da audiéncia e o desejo
leva vantagem sobre o pensamento, a desinformagido encontra ambiente propicio para circulat’. Com
relagao a0 modo de espalhamento da desinformacao, ha a utilizagao tanto da chamada fabrica de trolls,
entendida como fazendas de robds ou bots, incumbidos de propagar determinadas mensagens
(Bradshaw e Howard, 2017), assim como a ac¢do de veiculos “hiperpartidarios” (Recuero e Gruz,
2019), que utilizam vieses politicos para enquadrar os discursos, ou mesmo os veiculos de
“pseudojornalismo” (Trasel, Lisboa e Vinciprova, 2019), que buscam espalhar desinformacio
travestidos de veiculos jornalisticos legitimos.

No caso das redes de bots, elas operam de modo a (1) aumentar rapidamente a visibilidade
de uma informagao falsa e (2) dar importancia ao “status” de alguns usuarios, fazendo com que uma
determinada informagao falsa seja vista como crivel. Essas a¢oes potencializam a difusao das noticias
fraudulentas, através da manipulacio artificial do consenso, na tentativa de influenciar a esfera publica
(Shao, Ciampaglia, Varol, Flammini e Menczer, 2018).

Ha dois elementos importantes que modulam o espalhamento da desinformacao dentro das

redes sociais (Recuero e Gruzd, 2019), (1) os algoritmos de visibilidade dessas ferramentas (que

7 Ha aqui um fator econémico, vez que quanto maior o numero de clicks maior é o faturamento, o que leva as noticias
fraudulentas a serem extremamente lucrativas.
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formam as bolhas digitais), os quais selecionam o que sera visto pelos atores com base em suas
proprias agoes e nas agoes de sua rede social (Pariser, 2012); (2) as escolhas dos atores, que decidem
o que vao compartilhar, publicar ou tornar visivel a sua rede social.

Neste contexto, a desinformacio, apoiada nas bolhas digitais, opera para legitimar as noticias
como “verdadeira”, vez que ao criar falsas narrativas pautadas em preconceitos e visdes de mundo
dos atores sociais (viés de confirmagdo) aumenta a chance destes discursos serem ecoados através dos
compartilhamentos, curtidas e comentarios (cascata de disponibilidade), criando o chamado efeito
camera de eco (Shah e Kumar, 2018), que permite que uma opinido ou narrativa determinada seja
reverberada de modo que a quantidade de acesso e compartilhamento, mais do que a adequagido aos
fatos, garanta a legitimidade de uma informacao, processo que cria um ambiente de pertencimento e
engajamento (Nunes, Lud, Pedron, 2018).

Assim, a desinformagao, atuando dentro das bolhas digitais, se apoia nas crengas passadas
dos usuarios para legitimar um enquadramento enganoso, capaz de moldar crencas futuras, e assim
influenciar o processo de tomada de decisao destes agentes (Elster, 2009), seja no campo econémico,
seja no campo politico. Daf ser importante analisar como os embates discursivos que operam nas

redes sociais podem criar enquadramentos e qual seu potencial de impactar a opinido publica.

2.3 O enquadramento interpretativo

A nocao de enquadramento interpretativo permite compreender o modo como discursos
estabelecem molduras, enquadrando o mundo a partir de perspectivas especificas, de modo que o
proprio conteudo discursivo cria um contexto de sentido, convocando os interlocutores a seguir certa
trilha interpretativa (Entman, 1993). Sendo uma nogao util no campo da politica, vez que nas
interacOes, 0s sujeitos politicos aproximam seus enquadramentos, o que lhes serve de partida para o
diagnostico de problemas comuns (Snow e Benford, 1998).

Desta forma, estratégias e agoes com base no enquadramento coletivo da realidade sio
articuladas, o que permite o mapeamento de controvérsias publicas através das disputas discursivas,
fomentando processos deliberativos, vez que a deliberagao é marcada por enquadramentos em
competi¢ao (Simon e Xenos, 2000). Dentro deste contexto, o enquadramento coletivo aparece como
um fator com potencial de explicar o nascimento e o desenvolvimento de identidades politicas (Snow
e Benford, 1998).

Willian Ganson (1992) propoe a nogao de pacotes interpretativos para entender as

interpretacdes publicamente expressas sobre temas relevantes, principalmente no ambito politico.
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Segundo o autor “Um pacote tem uma estrutura interna. Em seu amago, estda uma ideia organizadora
central, ou frame, para dar sentido a eventos relevantes, sugerindo o que esta em questao” (Ganson,
1992, p. 3). Um pacote oferece (1) simbolos de condensa¢iao, de modo que algumas mensagens se
fazem mais fortes em virtude de seus promotores, vistos como aqueles que possuem credibilidade; e
(2) ressonancia com os quadros culturais mais amplos, o que permite, no caso do Twitter, a a¢ao dos
perfis que podem ser chamados de ativistas, entendidos como sendo os usuarios ativos e engajados
em certa agenda politica, que possuem mensagens com grande numero de compartilhamentos, mesmo
que nao sejam especialistas no assunto em questao (Soares, Recuero e Zago 2018).

Dentro deste contexto, ha o desenvolvimento de ao menos trés tipos essenciais de
enquadramentos mobilizados em batalhas simbélicas (Ganson, 1992): a) Os frames de injustiga, que
se referem a indignagdo moral expressa em palavras, apresentando denuncias e culpados, muito
presente em discursos polarizados; b) Os frames de agéncia, que sao mais propositivos e partem da
ideia de que ¢ possivel superar problemas por meio da agao coletiva; ¢) Por fim, existem os frames de
identidade, marcados por sucessivas tentativas de definir um “nés”, também presente nos discursos
polarizados.

Ao se atentar para as redes sociais, o ponto central em se analisar as consequéncias politicas
dos enquadramentos diz respeito ao potencial de influenciar a opiniao publica, causando efeitos para
além das redes digitais. Como os aspectos que formam uma decisao nao sao puramente légicos, mas
carregados de fatores culturais e subjetivos, como crencas, medos, anseios (Elster, 2009), ao se ter a
possibilidade de enquadrar certas interpretacoes, de modo a interferir na forma pela qual os individuos
percebem o mundo e as suas relacdes, e, portanto, as crengas e sentimentos destes agentes, tem-se a
possibilidade de influenciar o processo decisorio.

E importante notar que a formacao das crengas inclui uma irredutivel por¢ao de julgamento
por parte do agente (Elster, 2099), isto é, uma percep¢ao subjetiva em relacdo a importancia das
variadas e heterogéneas por¢oes de informagdes que o agente dispde. Assim, mesmo que as por¢oes
de informagoes sejam objetivas, factuais, o sujeito tende a valora-las de acordo com suas crengas
anteriores, definindo previamente o que ¢ mais ou menos relevante, acreditando mais em umas do
que em outras. Este tipo de valoragao ¢é préprio do ser humano realizar, isto ¢, utilizar crencgas prévias
para moldar suas crengas futuras. O problema aparece quando a desinformagao se torna um elemento
central deste processo.

De maneira simplificada podemos dizer que o processo de desinformagao, com suporte das
bolhas digitais, tem a possibilidade de criar um problema ilusério (como a existéncia de um suposto
“marxismo cultural”, por exemplo), apoiado nas crencas e predisposi¢oes de certos individuos, o qual,

para ser combatido, exige uma certa acao “A”. A necessidade desta a¢do “A” é aos poucos alimentada
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e fortalecida pelas mensagens reverberadas nas bolhas digitais, a ponto de se tornar uma crenga,
reafirmada continuamente pelos pares. Deste modo, a agdo “A” apare¢a como sendo a que trara
melhores beneficios, seja para o individuo, seja para determinados aspectos da coletividade (como a
defesa da familia tradicional, por exemplo), devendo, portanto, ser defendida. Assim, o agente tem a
convic¢ao de que sua decisao ¢ factualmente correta, quando na verdade se guia por crengas fundadas
em visOes distorcidas da realidade.

E, caso aparecam informagoes que tentem provar que a opcao “A” nao é a melhor escolha,
ou que ela se pauta em um problema ilusério, o mecanismo da desinformacdo procura pautar o
discurso de modo que as opinides contrarias sejam minimizadas, esvaziadas e até vistas como ataques
infundados. Assim, ao se fortalecer as crengas, ao se alimentar as emog¢des, 0 agente entende que esta
agindo a partir das melhores razdes, por isso a decisdo parece ser a mais acertada.

Imagine agora um cidaddo que tenha uma posi¢ao contra a ampliagio do porte de armas,
mas que passe a votar em um candidato que defenda tal amplia¢ao, tendo por base o medo de ver seu
pais e seus filhos controlados por uma ideologia que prega contra os valores tradicionals sociais e
religiosos (o suposto “marxismo cultural”). Deste modo, o medo criado através de um enquadramento
enganoso mudou as preferéncias e alterou as variaveis presente no processo de decisao deste cidadao.

Um outro ponto com relagao as emogdes é que ela induz a preferéncia por agoes imediatas
sob as acOes de longo prazo. Elster (2009) chama de “urgéncia” da emogao, o que se refere a producao
de um circuito curto na aquisicao de informagoes, limitando o tempo disponivel para a busca das
mesmas e, consequentemente, o grau de entendimento sobre o contexto de determinado fato ou
situacao.

A bolha digital e a desinformagao podem gerar, portanto, enquadramentos enganosos (Sha
e Kumar, 2018), capazes de restringir as opgoes de escolha, enredando o individuo dentro de um
conjunto de informagdes “pré-valoradas”, que buscam moldar como o ator interpreta o mundo ao
redor e, prescrever solugoes ou problemas insidiosos®, de modo que as consequéncias politicas deste
processo sao imensas, configurando-se como fator problematico para o campo democratico.

Neste sentido, o digital nao deve ser entendido como um aspecto a parte do real, com suas
caracteristicas, comunidades e identidades préprias, mas sim como sendo capaz de influenciar a
compreensao da propria realidade (Rogers, 2013). Neste contexto, nao é apenas a tecnologia que deve
ser discutida, mas a logica de poder e controle que elas possibilitam.

Por isso, é de extrema importancia nos atentarmos para o modo de constru¢ao e propaga¢ao

de enquadramentos interpretativos dentro das redes sociais, a fim de analisar seu alcance e o seu poder

8 Por mais que este cenario parece avassalador, ha tedricos que defendem caminhos de resisténcia, como formas de
tecnoresisténcias.
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de pautar debates publicos no campo da politica. A pandemia de Covid-19, ao ampliar as disputas
discursiva e os enquadramentos propagados nas redes sociais’, aparece como um objeto de estudos

interessante para os objetivos desta pesquisa.

3 Covid-19 — Redes sociais e a politizagao da cura

Com o objetivo de explorar os modos através dos quais os discursos contra e a favor da
eficacia da cloroquina no combate da pandemia sio construidos, espalhados e como eles produzem
certos tipos de enquadramentos, a pesquisa se dividiu em dois momentos: a) realizou-se um estudo
quantitativo a partir da analise de rede de 10.000 mil tweets, para verificar o alcance e a formagao de
clusters, que refere-se ao processo de classificar os nés ou os links (edges ou ligagdes) de forma que
aqueles com determinados atributos ou propriedades similares fiquem no mesmo "conglomerado™",
utilizando como ferramenta o software Gephi; b) Dentre os tweets extraidos, foram analisados
qualitativamente 100 tweets, selecionados através da medida de centralidade, buscando verificar quais
n6s foram mais centrais para as redes e por qué. A métrica selecionada foi a dos nés com maior grau
de entrada (Indegree), representados pela quantidade de conexoes recebidas (mengdes ou retweets).
Os n6s com maior grau de entrada sao considerados nds influentes na conversa¢ao na rede, de modo
particular, porque seu discurso é reproduzido e legitimado (Recuero, 2017). Utilizou-se como
metodologia de analise a grounded theory (GT), também conhecida como teoria fundamentada em
dados, através de codigos e categorias presentes na construcao do discurso, utilizando como

ferramentas o Excel e o software Atlas.ti, a fim de verificar como ocorre o enquadramento

interpretativo com relacio 2 eficicia ou nio da cloroquina.'

3.1 Redes Digitais e enquadramento discurso — 06 de julho

9 Nio significa que as redes sociais devam ser interpretadas como necessariamente uma tecnologia opressiva. E preciso
notar que elas abriram novos canais para o didlogo e mobiliza¢des, que desempenharam um importante papel perante
Estados pouco abertos ao diilogo, aprimorando, assim, o debate publico e impondo agendas de mais transparéncia e
accountability a maquina puablica. O grande problema das redes estd na concentragdo de propriedade e os moldes
monopolistas com os quais elas se apossam do fluxo das comunicag¢des digitais em todo o planeta.

10 Para este estudo utilizamos a Modularidade, que consiste em um calculo que detecta comunidades. Mede o quido bem
uma rede se decompde em comunidades menores e modulares. Um alto indice de modularidade indica estrutura interna
sofisticada. Essa estrutura, muitas vezes chamada de estrutura da comunidade, descreve como a rede é compartimentada
em sub-rede.

1 Para que a disputa discursiva ocorra, os usuarios utilizam-se das affordances da ferramenta, para buscar a legitimacio de
um discurso e a deslegitimagdo do outro, buscando moldar uma determinada realidade proposta através de estratégias
discursivas. A affordance consiste nas propriedades reais e percebidas do objeto. Em outras palavras, affordance é o
atributo do objeto que permite as pessoas saberem como utiliza-lo, sdo as possibilidades e limites das interfaces.

Cadernos CEDEC, n. 131, 2021



62

Apbs extraidos, os tweets foram divididos entre “a favor da cloroquina”, “contrario a
cloroquina” e “indefinido”, sele¢ao realizada por meio de uma leitura minuciosa e classificagao dos
tweets, de acordo com as palavras e imagens presentes. Quando o twitter apenas mencionava a palavra
“cloroquina” sem algo que pudesse direcionar um posicionamento a respeito de seu uso ou eficécia,
tal mensagem era classificada como indefinida, contabilizando 64% a favor do medicamento no

combate a pandemia, 24% contra e 11% indefinido, rede representada no grafo abaixo:

Grafo I: Rede dos tweets contra/favor da cloroquina — coleta 06 de julho, a partir do

software Gephi (produgao propria)

A partir desta primeira selecio dos tweets contra e a favor ao uso da cloroquina no combate
da pandemia de Covid-19 foi possivel observar uma intensa movimentagdo de mensagem sobre a
cloroquina, com 3.600 nos (usuarios), 3973 arestas, formando 323 comunidades (conjunto de nos
agrupados), com a prevaléncia de tweets a favor da eficacia do medicamento no combate da pandemia
(64%), o que aparece também na area mais concentrada do grafo, localizado no centro da figura. Os
tweets contrarios ao uso da cloroquina sio 24% do total e estao representados pela area periférica do
grafo.

A partir destes dados foi possivel concluir que os usuarios a favor do uso da cloroquina no
combate a pandemia eram mais ativos no Twitter no dia 06 de julho (maior quantidade de nés) e que
as mensagens por eles propagados eram mais compartilhadas (maior quantidade de arestas).

Ao se analisar apenas os tweets contrarios a eficacia da cloroquina no combate a Covid-19
foram encontrados 1.154 nés, 971 arestas, com 199 comunidades, com liga¢des mais esparsas e menos

conectadas, enquanto a rede a favor da cloroquina apresentou 2.555 nés com 2.870 arestas e 179
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comunidades, com as ligagdes mais concentradas e conectadas. O fato da rede a favor da cloroquina
ter numero menor de comunidades mostra que esta rede é menos compartimentada em sub-redes se
comparada as redes contra a cloroquina, ou seja, ¢ mais compacta.

O grau ponderado médio da rede critica da eficacia da cloroquina no combate da pandemia,
o qual indica a diversidade das relagoes foi de 0,927. Ja nas redes a favor da eficacia da cloroquina no
combate a Covid-19, o grau ponderado médio foi de 1,233 e, como esta média ¢é calculada somando
os pesos das ligacGes dos nods, isso mostra que os nés da rede a favor da cloroquina possuem mais
conexdes entre si, ou seja, as mensagens circulam com maior intensidade dentro da comunidade.

A partir da codificagdao dos 25 tweets com maior numero de compartilhamento, foi possivel
constatar que os defensores do uso da cloroquina se colocavam como defensores do atual governo
brasileiro, sendo que o nome do presidente do Brasil apareceu 10 vezes, além de se auto declararem
“defensores do bem coletivo” (no sentido de beneficio da populagao), ja que este codigo apareceu 8
vezes, com um coeficiente de coocorréncia de 0,29 com o codigo “presidente”. Isso significa que o
grupo que defende a cloroquina no combate da Covid-19 classifica o atual presidente do Brasil como
alguém que proporciona melhorias para a populagao.

Ha também um forte ataque aos opositores, o que pode ser observado nas mengdes aos
codigos: “governadores” que aparece 4 vezes, assim como “esquerda” que também aparece 4 vezes,
os quais se ligam, principalmente, aos codigos: a) “corrupc¢ao’ apareceu 9 vezes, com o coeficiente de
coocorréncia entre os codigos governadores/corrupcio sendo de 0,44, e dos cddigos
esquerda/corrupcao de 0,22; b) “descaso com a populagao” que aparece 7 vezes, sendo que o
coeficiente de coocorréncia entre os cddigos governadores/descaso com a populacio é de 0,38,
enquanto a relacao entre os codigos descaso com a populacio/corrupgio ¢ 0,33; ¢) “manipulagao de
informacao contra a cloroquina”, com 12 mengdes, com coeficiente de coocorréncia entre os codigos
corrup¢ao/manipulacio  de informacio sendo de 0,31, enquanto entre os cddigos
esquerda/manipula¢io de informacao foi de 0,23.

Os tweets contrarios a eficacia da cloroquina no combate a pandemia procuraram defender
sua posicao principalmente criticando Jair Bolsonaro, o codigo “presidente” apareceu 14 vezes,
mantendo estreita ligacdo com os codigos “descaso com a populagdao” (coeficiente de coocorréncia

913

de 0,55), “corrup¢ao” (coeficiente de coocorréncia de 0,47), “genocidio/povo indigena”" (coeficiente

12O coeficiente de coocorréncia mostra a frequéncia com que os c6digos estio relacionados. E um nimero entre O ¢ 1 e
quanto maior ele for mais forte ¢ a relacdo entre os dois cédigos, segundo os padrées do Atlas.ti uma correlacio com
coeficiente acima de 0,2 é considerada forte.

13 A ampla referéncia a situacio dos indigenas durante a pandemia se deu pelo fato de que em 02 de julho o Ministério
Publico Federal em Roraima abriu procedimento para investigar a distribuicdo de cloroquina as comunidades indigenas e
o acesso a0s territorios sem a devida consulta prévia a0s moradores.
1.globo.com/rr/roraima/noticia/2020/07 /02 /mpf-investiga-distribuicao-de-cloroquina-a-indigenas-e-acesso-
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de coocorréncia de 0,57) e “manipulacao de informagao” (coeficiente de coocorréncia de 0,53).

Do exposto, foi possivel inferir que ha uma liga¢io muito estreita entre “contrarios ao uso
da cloroquina” e “opositores ao atual governo brasileiro”, ou seja, se opor a cloroquina aparece como
sinobnimo de ser contrario ao governo, demonstrando uma polarizac¢ao do discurso e uma politizagao
da cura da pandemia de Covid-19.

Um outro ponto interessante de se notar foi que os discursos a favor da cloroquina, em geral,
nao levaram em consideracdo o fator pesquisa cientifica (codigo “pesquisa” mencionado apenas 2
vezes), mas sim relatos pessoais de pessoas que se curaram (codigo “relatos pessoais” mencionado 5
vezes) e relatos de médicos (codigo “comprovacio médica” com 10 mengdes)'*. Enquanto os tweets
contrarios a cloroquina se apoiaram mais fortemente na argumentacao cientifica para mostrar a
ineficacia do medicamento no combate da pandemia (o codigo “falta de evidéncia cientifica” apareceu
18 vezes, enquanto “pesquisas contrarias ao uso da cloroquina” apareceu 4 vezes).

Também foi possivel perceber que os dois grupos em questao — contra e a favor do uso da
cloroquina no combate da pandemia — rotulam o opositor como propagadores de desinformagao: os
discursos contra a cloroquina procuram enquadrarem aqueles que a defende como sendo
“propagadores de desinformacao” (codigo que aparece 13 vezes). O mesmo movimento aparece nos
discursos a favor da cloroquina (c6digo apareceu 8 vezes). Este processo conduz a, no minimo, duas
consequéncias, a deslegitimacao do discurso de oposicao e o esvaziamento do debate de ideias, afinal
se o discurso de oposi¢ao se pauta em falsidades, nao merece ser debatido.

Para esta pesquisa, além de codificar as mensagens propagadas, também foi realizada a
codificacao do tipo de propagador, ou seja, a qual categoria o emissor da mensagem pertence, a fim
de analisar os tipos de influenciadores. Entendendo influenciadores em conversagoes politicas nas
midias sociais como os usuarios que de alguma forma podem convencer outros usuarios a mudarem
suas opinides ou afetar a estrutura da discussao politica como um todo, dando maior visibilidade a
certas mensagens (Dubois e Gaffney, 2014). Para construir a categoria dos influenciadores foram
consideradas na analise nao apenas a mensagem em si, mas o perfil do usuario.

Dentro da categoria dos influenciadores, seguindo as analises prévias dos dados coletados e
a interpretagao de Soares, Recuero e Zago (2018), criou-se os seguintes codigos dentro da categoria
de influenciadores: (1) Lideres de opinido: usuarios que influenciam devido a sua reputacdo social,

sendo, na maioria faz vezes, “pessoas publicas”, como politicos, jornalistas, celebridades, blogueiros

as-reservas-sem-autorizacao-dos-povos-em-roraima.ghtml, acesso em 12 de julho de 2020.

4 E importante salientar o contexto no qual estes tweets foram produzidos, vez que no dia 04 de julho a dupla sertaneja
Bruno e Marroni relataram cura pela cloroquina durante uma live, o que foi utilizado como comprovag¢io da eficacia do
medicamento. Para mais detalhes ver: https://revistaforum.com.br/coronavirus/marrone-defende-uso-de-cloroquina-

em-live-bolsonaro-esta-certo-esse-remedio-e-muito-bom/, acesso em 10 de julho de 2020.
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e etc; (2) Influenciadores de conteudo: usuarios capazes de influenciar as discussoes a partir do
conteido que produzem, como veiculos jornalisticos, ou pseudojornalisticos, que possuem
reconhecimento social devido a sua atividade; (3) Ativistas: Sio usuarios com posi¢ao politica
demarcada e que sao muito ativos nas midias sociais, buscando sempre reforgar sua agenda politica.

Em relagao aos usuarios que tiveram suas mensagens mais retuitadas, foram encontrados os
seguintes tipos de influenciadores: a) nos tweets a favor da eficacia da cloroquina no combate da
pandemia apareceram 14 ativistas, 8 lideres de opinido e 3 influenciadores de conteudo; b) nos tweets
contrarios a eficacia da cloroquina no combate da pandemia foram encontrados 14 lideres de opiniao,7
influenciadores de conteudo, 3 ativistas e 1 conta inativa.

Foi possivel perceber, portanto, que no grupo a favor da cloroquina figura principalmente
conta de ativista (14 vezes), ou seja, pessoas claramente vinculadas a uma posi¢do politica, que
produzem ou retuitam conteudo politico, sem possuir posi¢io de relevancia, nem ser visto como
especialista no assunto. Estes usuarios atuam ativamente através de retweets ou producio de
mensagens, em geral de cunho critico, com viés politico.

A prevaléncia de mensagens propagadas por nao especialistas reflete uma preponderancia de
discursos com menor credibilidade, apesar de dentro da rede receberem muitos compartilhamentos.
O que mostra que, em grande parte, o grau de conhecimento do produtor da mensagem nao ¢ um
quesito levado em consideragao ao se propagar um conteido. Como se a legitimidade ocorresse no
proprio processo de circulacio da mensagem e na quantidade de retweets ou comentarios que ela

recebeu.

3.2  Redes digitais e enquadramento discursivo — 09 de julho

Na coleta realizada no dia 09 de julho, dois dias apds o atual presidente do Brasil ter sido
diagnosticado com Covid-19, encontrou-se uma preponderancia maior de tweets contrarios a
cloroquina, tendo como uma das explicacdes o fato de no dia 08 de julho a midia brasileira ter
publicado diversas reportagens afirmando que Jair Bolsonaro realizaria dois eletrocardiogramas por
dia”, a fim de se precaver contra os efeitos colaterais da cloroquina.

Os tweets a favor da eficacia da cloroquina na cura da pandemia alcancaram 35%, enquanto
os contra chegaram a 59% e os indefinidos a 6%. Apesar do nimero de tweets contra a cloroquina

serem em maior numero, ao se analisar os grafos, ¢ possivel perceber que a rede dos apoiadores da

15 https://oglobo.globo.com /brasil/bolsonaro-faz-dois-exames-cardiacos-por-dia-para-monitorar-possiveis-efeitos-
colaterais-de-hidroxicloroquina-24522540 , acesso em 10 de julho de 2020
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cloroquina ¢ mais complexa, ou seja, os clusters sio mais integrados. Tal constatacio segue a
interpretagao realizada no dia 06 de julho, de que o mais importante na rede de apoiadores da
cloroquina nao é o maior espalhamento da mensagem, mas o engajamento que ela produz, ou seja, a
capacidade de ser reverberada dentro de um grupo especifico (bolha digital), de modo a fortalecer o
pertencimento a tal grupo.

Assim, mesmo que as mensagens contra a cloroquina sejam em maior numero, elas nao
reverberam tanto. Para exemplificar, as duas mensagens mais retuitadas contra a cloroquina
alcancaram, respectivamente, 565 e 231 compartilhamentos, enquanto as que eram a favor da
cloroquina, receberam 1105 e 427 compartilhamentos, um nimero mais expressivo, o que pode ser

visto nos grafos a seguir:

Grafo II: Rede de tweets a favor e contra a cloroquina — Coleta 09 de julho, a partir do

software Gephi (produgio propria)

A parte mais concentrada da imagem (em tons mais avermelhados) representa os tweets a
favor da cloroquina, mostrando a presenca de um grupo compacto, dentro do qual as mensagens
circulam, sdo compartilhadas com mais intensidade. E o processo de criacio de enquadramentos, de
interpretagao sobre os fatos, que no caso das redes sociais, se afirmam e se legitimam a partir do
compartilhamento, de modo que a veracidade da interpretacdao ganha legitimidade dentro deste grupo.

Ao se analisar em separado as duas redes, é possivel notar suas particularidades, referente ao

16

alcance das arestas e a clusteriza¢ao . Com 4.179 nos, e 4.069 arestas (relagdes), é possivel notar que

16 A clusterizagdo ¢ um processo frequentemente usado na analise exploratoria dos Grafos. Refere-se ao processo de
classificar os nés ou os links (edges ou ligagdes) de forma que aqueles com determinados atributos ou propriedades
similares fiquem no mesmo "conglomerado".
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na rede contra a eficacia da cloroquina no combate a Covid-19 ha comunidades mais espalhadas,
conseguindo assim disseminar mais as mensagens, que se comunicam de forma menos compacta
(arestas mais esparsas). Enquanto a rede a favor da eficacia da cloroquina no combate a pandemia
apresentou 3987 noés e 4799 arestas.

Ao se calcular a modularidade, calculo que detecta comunidades, medindo quao bem uma
rede se decompoe em comunidades menores e modulares, ou seja, descreve como a rede ¢é
compartimentada em sub-redes, encontrou-se 414 comunidades na rede contra a eficicia da
cloroquina e 246 na rede a favor da cloroquina no combate da pandemia, mostrando que a rede a
favor da eficacia da cloroquina é menos compartimentada em sub-redes, ou seja, ¢ mais compacta,
caracteristica ja encontrada na analise do dia 06 de julho.

O grau ponderado médio da rede critica da eficacia da cloroquina no combate da pandemia
foi de 0,988. Ja nas redes a favor da eficacia da cloroquina no combate a Covid-19, o grau ponderado
médio foi de 1,215 e, como esta média ¢ calculada somando os pesos das ligagdes dos nos, isso mostra
que os nos da rede a favor da cloroquina possuem lagos mais fortes em comparagao com a rede contra
a cloroquina, o que também ja ocorreu na analise de 06 de julho.

A partir da codificagiao dos 25 tweets com maior nimero de compartilhamento foi possivel
perceber que os opositores da eficacia da cloroquina buscaram atacar mais fortemente a figura do atual
presidente do Brasil, se comparado com a codificagio feita no dia 06 de julho. Um ponto interessante
de se notar, ¢ que os opositores da cloroquina nao buscaram, através do discurso, criar uma identidade
positiva, mas sim negativa, ou seja, eles se afirmavam negando/criticando os apoiadores do atual
presidente brasileiro, o que também ocorreu na coleta do dia 06 de julho. O que pode ser comprovado
ao se verificar que, na rede critica a eficacia da cloroquina no combate da pandemia, o cédigo
“Bolsonaro — irresponsavel/desgoverno” apareceu 20 vezes, enquanto o codigo “Bolsonaro — garoto
propaganda da cloroquina” obteve 11 mengoes.

De modo geral, o atual presidente do Brasil foi citado nominalmente 20 vezes nos tweets
criticos da cloroquina, enquanto nos tweets a favor da cloroquina ele foi citado apenas 8 vezes. Ha
aqui uma clara tentativa de realizar um enquadramento interpretativa da figura do atual presidente do
Brasil, caracterizando-o como “irresponsavel” (20 mengoes) e “garota propaganda” da cloroquina (11
mencoes).

Nos tweets contra a eficicia da cloroquina, a critica ao presidente brasileiro esta fortemente
ligada ao fato de ele ser visto como um “garoto propaganda” da cloroquina (coeficiente de
concorréncia entre “desgoverno” e "garoto propaganda da cloroquina" é 0,48), assim como pela
“manipula¢ao de informagao” sobre os efeitos colaterais da cloroquina, que obteve 16 mengoes, sendo

que a0 se relacionar este dltimo cédigo com o codigo “garoto propaganda” obteve-se o coeficiente de

Cadernos CEDEC, n. 131, 2021



68

coocorréncia de 0,64.

Nos tweets contra a eficacia da cloroquina, enquanto apareceram 11 mengoes a “ineficacia
da cloroquina”, apareceram 20 meng¢oes a “manipulacao de informacio”, mostrando que o ponto
central nao ¢ apenas afirmar que a cloroquina nao ¢ eficaz (apesar de ser um tema importante nos
tweets), mas sim mostrar a manipulacao de informacao realizada por aqueles que querem defender a
cloroquina, como também foi verificada na codificaciao de 06 de julho.

Ja no grupo a favor da eficacia da cloroquina no combate da Covid-19, embora haja maior
aten¢ao dos discursos na critica aos opositores, ha também uma tentativa de criar uma identidade
positiva, isto é, como aqueles que “defendem Bolsonaro” (4 mengdes) e “busca do bem-estar da
populacao” (16 mengoes).

E interessante notar os frames de identidade nos tweets analisados, ou seja, a criagdo do
“nds” em oposi¢ao ao “eles”, expresso, por exemplo, no coeficiente de coocorréncia entre “busca do
bem-estar da populagao” (representa o “nds”) e “corruptos” (que representa o “eles”) que é de 0,42.
Ja quando comparado “busca do bem-estar da populaciao” (que representa o “nds”) com “apoio ao
Bolsonaro” (que também representa o “nds”), o coeficiente é de apenas 0,11. Mostrando, assim que
a identidade se forma a partir da criacio de uma bipolaridade, se afirma uma caracteristica positiva ao
compara-la a uma caracteristica negativa do opositor.

Ao analisar os tipos de influenciadores, foi possivel perceber uma correlagao com a analise
realizada em 06 de julho, vez que a) nos tweets a favor do uso da cloroquina na cura da pandemia
foram encontrados 13 ativistas, 10 lideres de opiniao e 2 influenciadores de conteudo; b) nos tweets a
favor do uso da cloroquina na cura da pandemia foram encontrados 13 lideres de opinido, 09 ativistas
e 03 influenciadores de contetudo.

E possivel inferir que na rede a favor da eficacia da cloroquina, assim como na analise de 06
de julho, houve a prevaléncia de “ativistas”, enquanto na rede dos opositores da eficacia da cloroquina
prevaleceu os “lideres de opiniao”. O que refor¢a a percepgao de que, quando se trata do nimero de
retweets, o grau de conhecimento do produtor da mensagem geralmente nao é um quesito levado em
consideracao ao se propagar uma mensagem. E, que na rede de defesa da eficacia da cloroquina no
combate da Covid-19, os usuarios denominados “ativistas” exercem papel importante na manutengao

da coesao do grupo e na criacdo de identidade.

Conclusio

A partit das analises realizadas foi possivel perceber a criacio e propagacio de
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enquadramentos via rede social (Twitter) — sendo alguns enganosos — orientando a produg¢ao de
formas simbolicas e sua interpretagdao, ao procurar estabelecer o grau de importancia e o sentido de
um fato (Snow e Benford,1998). Tornando acessiveis perspectivas especificas de interpretacao da
realidade, baseando-se em quadros que, simultaneamente, salientam determinados elementos da
realidade e produzem regides de sombra (Mouilaud, 2002)

Foi possivel perceber a preponderancia dos frames de injustica, que se referem a indignac¢ao
moral expressa em palavras, apresentando denuncias e culpados e os frames de identidade, marcados
por sucessivas tentativas de definir um “nés” contra um “eles” (Ganson,1992).

Mesmo que a criagdo de enquadramentos ja ocorra nas midias ditas tradicionais (jornais,
revistas, periodicos), ha particularidades no processo dentro das redes sociais, dado os ganhos de
amplitude e de eficiéncia, assim como a emergéncia de um novo modo de gerenciamento da
informacao, que passa a ser a0 mesmo tempo particular e de massa, em um processo de simbiose
entre informacao e comunicagao interpessoal. Por isso, em comparacao com os meios de informagao
tradicionais, as redes sociais sao capazes de criar enquadramentos com maior grau de engajamento, a0
ponto de ser o numero de compartilhamentos que garante a legitimidade tanto para o discurso, quanto
para o seu emissof.

Estamos diante, assim, de uma espécie de autocomunicacio de massas'” (Castells, 2013, p.55)
que continua sendo comunica¢ao de massas porque o seu alcance ¢ potencialmente global, a0 mesmo
tempo que ¢é pessoal, porque ¢ individualmente produzida, consumida e distribuida. Beneficiando-se
da flexibilidade possibilitada pelas tecnologias digitais de informagao e pelas respectivas ferramentas.
Propiciando a emergéncia de “novos” tipos de sujeitos politicos, os chamados influenciadores nas
redes sociais, capazes de influenciar o debate publico dentro do mundo digital (agenda-setting),

reverberando no debate publico.

17 Traducio livre, no original “mass self-communication”.
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INDIVIDUO, PRIVACIDADE E
CONSENTIMENTO: REGULACAO JURIDICA
SOBRE DADOS PESSOAIS NOS ESTADOS
UNIDOS, UNIAO EUROPEIA E BRASIL

Pedro Henrique Vasques'

Resumo

Como parte das atividades do grupo de pesquisa em Tecnologias Digitais, Direito e Sociedade do
Centro de Estudos de Cultura Contemporanea (Cedec), o presente texto adota abordagem
exploratoria sobre o tema da protegdao de dados pessoais e seu respectivo processo regulatorio. Para
fazé-lo, foram observadas normas juridicas produzidas nos Estados Unidos, Unidao Europeia e Brasil,
bem como materiais acessoérios vinculados aos respectivos processos legislativos a fim de que fosse
possivel compreender sua razao juridica orientadora. Em linhas gerais, ¢ possivel extrair delas a
existéncia de um denominador comum que guia o discurso juridico, qual seja, a privacidade individual.
Percebida como direito fundamental, mas também como uma commodity, sua negociagao se daria
mediante a explicitagao de vontade dos sujeitos, traduzidas pelo Direito como a manifestacao de
consentimento. Ha, contudo, poucas davidas sobre os questionaveis efeitos protetivos garantidos por
essa estratégia que limita tanto seu conteido como outras formas sociais e coletivas de lidar essa
questdo e contribui para a formac¢ao de subjetividades caracterizadas pelo rarefeito ou ausente zelo
sobre seus dados pessoais.

Palavras-chave: dados pessoais; privacidade; consentimento; Direito; LGPD.

Abstract

As part of the activities conducted in the research group on Digital Technologies, Law and Society at
the Contemporary Culture Studies Center (Cedec), the present work adopts an exploratory approach
on the topic of the protection of personal data and its respective regulatory process. In order to do
so, legal norms produced in the United States, European Union and Brazil were observed, as well as
accessory materials linked to the respective legislative processes to understand its guiding legal reason.
In general, it is possible to extract from them the existence of a common denominator that governs
the legal discourse, that is, individual privacy. Perceived as a fundamental right, but also as a
commodity, its negotiation would take place based on the explicit will of the subjects, translated by
Law as the expression of consent. However, there are few doubts about the questionable protective
effects guaranteed by this strategy, which limits both its content and other social and collective ways
of dealing with this issue and contributes to the formation of subjectivities characterized by rarefied
or absent zeal over your personal data.

Keywords: personal data; privacy; consent; Law; LGPD.
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Introducgao

presente trabalho se insere no ambito de uma proposta mais ampla conduzida pelo

grupo de pesquisa em Tecnologias Digitais, Direito e Sociedade do Centro de Estu-
-dos de Cultura Contemporanea (Cedec), que visa debater o direito a partir de normatividades
emergentes na sociedade digital. Um dos primeiros resultados das analises conduzidas por parte do
grupo encontra-se publicado na Revista Lua Nova (Koerner, et al., 2019). Tendo em vista as atividades
programadas para o projeto de pesquisa, foram selecionados temas criticos para a analise, dentre eles,
o da protecao de dados pessoais e seu desenvolvimento regulatorio nos diversos contextos. Como
estratégia inicial de implementacdo da referida tarefa, optou-se por conduzir uma abordagem
exploratoria, mediante observacao da regulagao juridica recentemente produzida nos Estados Unidos,
na Europa e no Brasil e, a partir desses materiais, buscou-se recuperar pontos criticos de sua trajetoria.
Dessa forma, além da literatura que estuda tais normas, foram analisados outros materiais que
compuseram o processo de elaboragiao desses regramentos a fim de recuperar elementos capazes de
oferecer pistas e fundamentos que auxiliassem a explicitacdo da razao juridica que os orienta.

A fim de implementar os objetivos acima descritos, o presente texto foi dividido em trés
se¢oes, para além dessa introducao e de considera¢des finais. Na primeira, sao analisadas as principais
normas juridicas produzidas nos Estados Unidos, local em que emerge a ideia de privacidade como
eixo interpretativo para a formula¢do de prote¢oes aos dados individuais. Sio sinteticamente
apresentadas a regulagao de trés estados (Maine, Nevada e Califérnia) que possuem as mais recentes
e robustas normas sobre a tematica. Adiante, introduzimos a alternativa construida por Estados
Unidos e Unido Europeia para lidar com a auséncia de regras federais. Na se¢do seguinte, comentamos
sobre a trajetoria regulatoria relativa a protecao de dados pessoais, primeiramente envolvendo o
Conselho da Europa e, em seguida, englobando o bloco europeu como um todo até a aprovagao do
Regulamento Geral sobre a Protecao de Dados, em 2016. Na terceira parte tratamos da norma
brasileira, dando destaque ao processo legislativo atinente a elaboracao da Lei Geral de Protecao de
Dados e, principalmente, sua relagao — i.e., semelhancas e diferencas — com o regramento europeu.
Por fim, nas consideracdes finais, avaliamos o conjunto das regulacSes trabalhadas, considerando, em
especial, os fundamentos conceituais que organizariam a razao juridica que orienta o tratamento dos

dados pessoais a partir de uma abordagem individual, contratualista, calcada fundamentalmente na
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ideia de privacidade e consentimento.

1 A trajetoria da regulacdo dos dados pessoais nos Estados Unidos

As primeiras normas sobre prote¢ao de dados pessoais nas democracias liberais ocidentais
datam dos anos 1970, como, por exemplo, a aprovagao de legislagao especifica no Estado de Hesse,
na Alemanha, na Suécia e nos Estados Unidos, onde sao formulados os principios de informagao
equitativa (ou, em inglés, Fair Information Principles - FIPs)>. Os FIPs tém sua otrigem no relatério
intitulado Records, Computers and the Rights of Citizens, elaborado pelo US Secretary's Advisory Commiittee on
Auntomated Personal Data Systems, em 1973. Esse documento teria estimulado a redagao e a aprovacao,
no ano seguinte, do Privacy Act 1974, aplicavel as agéncias federais e responsavel por definir as regras
de coleta, manutencao, uso e disseminacao de informagdes individuais. A partir dai, outras versoes
dos FIPs foram redigidas, com destaque para aquela feita pelo Federal Trade Comission (FTC), em 1998,
que se tornou uma referéncia para a elaboracao de outras normas (Tikkinen-Piri ef al, 2017).
Entretanto, nao ha a nivel federal nos Estados Unidos, uma legislacao geral que trate especificamente
de protecao e privacidade de dados pessoais. Ao contrario, existem regulacoes que dizem respeito a
objetos especificos como o Granum-Leach-Bliley Act (GLBA), que protege informagdes financeiras
individuais privadas, o Health Insurance Portability and Accountability Act (HIPAA), sobre dados
envolvendo satide e servigos prestados nesse campo, e o Fair and Accurate Credit Transactions Act
(FACTA), que trata de assuntos financeiros.

No ambito desse cenario regulatério esparso, o FTC vem desempenhando o papel de fiscal
e gestor das normas federais de modo amplo, enderecado formalmente a prote¢ao dos consumidores
no tocante a privacidade e uso de seus dados. De todo modo, essa autoridade é também dividida com
outros 6rgaos federais, como no caso da saide e do sistema financeiro e, de forma mais abrangente,
com os proprios estados federados que, nesse contexto, também possuem competéncia para legislar

sobre privacidade. E o caso, por exemplo, de Massachusetts, que obriga qualquer entidade que

2 Em linhas gerais, os FIPs foram sendo ampliados ao longo das dltimas décadas, passando a incluir e a detalhar questGes
originalmente nio previstas ou que haviam recebido menos ateng¢do. Esse processo de complexificagao dos principios,
combinado com o avanco das tecnologias digitais, vém suscitando criticas que defendem a necessidade de abandonar esse
modelo de orientacdo do comportamento digital em prol de outras estratégias (Hartzog, 2017). De todo modo, é possivel
sustentar que ha um nucleo duro de conteudo que é mantido apesar das transformagdes e que, em larga medida, defenderia
a necessidade de prover: transparéncia (na descricio dos processos, atores, dados e usos), op¢oes de escolha (em que os
individuos sejam capazes de controlar como a sua informagido pessoal € utilizada), acesso e participacio de forma livre e
gratuita (a fim de que seja possivel aferir a precisio daquilo que foi coletado, bem como corrigi-lo, caso necessario),
integridade e seguranga (de tudo aquilo é captado, protegendo o material de ameagas internas e externas), e; meios de
garantia de aplicac¢do desses principios (via autorregulacdo, formas privadas de resolugao de conflitos e regras publicas
civeis e criminais definidas pelo estado) (Gellman, 2019).
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manipule informagoes pessoais a manter um plano e um programa de seguranca informacional, que
inclui desde treinamentos até a encriptagao de dados; Nova lorque, cuja norma obriga nao sé a
emissdo de notificagdes no caso de violagdes, como a institui¢ao de salvaguardas informacionais para
garantir a seguranga, confidencialidade e integridade de informacdes privadas; Illinois, que possui
regras envolvendo o uso de dados biométricos; e, por fim, Maine, Nevada e Califérnia que aprovaram
amplo conjunto de regras especificas, voltadas para tratar de seguranga da informacao, privacidade e
dados pessoais.

Dentre as trés normas estaduais acima destacadas, aquela em vigor desde 2019 no Maine ¢ a
mais sucinta e direcionada a um conjunto especifico de atores digitais, ou seja, os provedores de acesso
a internet localizados no referido territorio politico — bem como os usuarios com enderego fisico no
Estado. Nesse contexto, seu escopo se limita a regular as informag¢des pessoais vinculadas ao exercicio
da referida atividade, cujo responsavel deve implementar medidas de seguranga para preservar os
individuos, informando a todos os seus usuarios de obrigacoes e direitos de ambas as partes. Tem
como regra geral a necessidade de consentimento prévio para a coleta e o processamento de dados
pessoais, vedando praticas de mercado que possam implicar em vantagens ou desvantagens comerciais
relacionadas a manifesta¢ao de vontade dos sujeitos. Essa premissa se inverte no caso de informagoes
que ndo sejam pessoais. Ou seja, nessa hipotese e nas situacdes em que o uso de um determinado
dado ¢ necessario a prestacao dos servicos, promogao de produtos especificos, cumprimento de
decisbes judiciais, pagamento dos servicos contratados, prote¢cao dos proprios usuarios contra acoes
fraudulentas e para situagdes de emergéncia, o consentimento prévio nao é necessario.

A obrigatoriedade de autorizagdo precedente se inverte quando observamos os Estados de
Nevada e da Califérnia. No tocante ao primeiro, a norma — que foi publicada em 2017 — ¢ dividida
em duas partes, uma que detalha os direitos e obrigaces dos prestadores e servigo e, outra, que dispoe
sobre as garantias dos cidadaos de Nevada que tem seus dados captados na internet. A lei estabelece
defini¢oes explicitas e restritivas (e.g., dados pessoais que dizem respeito a nome, nimero do seguro
social, da carteira de motorista, de contas bancarias, de seguros de saude, informagoes sobre e-mail)
excetuando sua aplicabilidade de questdes de satde que, no referido Hstado, sdo tratadas por lei
especifica. Também incorpora uma série de diretrizes fixadas pelos FIPs como a destrui¢do das
informagoes coletadas ao final de seu uso, a obrigatoriedade de ado¢ao de medidas de seguranca para
preservacao dos dados, com destaque para a sua encriptagdao, a notificagdo publica no caso de
vazamento daquilo que vem sendo captado e processado, e o dever de tornar acessiveis aos usuarios
cujos dados foram coletados. Os cenarios de exclusao de responsabilidade encontram-se limitados as
situagOes em que as atividades de processamento de dados foram executadas em conformidade com

a legislacao e na auséncia de negligéncia grosseira do referido operador. Interessante observar que a
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norma confere ao coletor de dados a possibilidade de ajuizar agoes de reparacao contra o responsavel
por eventuais vazamentos e, ainda, ao advogado geral ou distrital do Estado de Nevada, dando uma
dimensao coletiva a gestao juridica dos dados pessoais. Especificamente sobre a questio do
consentimento, esse é tido pela norma como presumido — por aqueles legalmente habilitados a proferir
esse tipo de manifestagao de vontade. Dessa forma, a obrigagao definida em lei é a da garantia de
retirada dessa autorizagdo implicita, que deve ser materializada por um pedido expresso em algum dos
canais previamente oferecidos pelos prestadores de servigo. Por fim, importante destacar que, no caso
de violagoes das regras que regulam a coleta de dados na internet, a possibilidade de discussao judicial
da referida norma é restrita ao procurador geral do Estado, nio havendo a possibilidade de agées
privadas contra aquele no qual ha a suspeita de descumprimento da lei.

Resta pouca duvida que o California Consumer Privacy Act (CCPA), elaborado em 2018, e cuja
vigéncia se iniciou em janeiro de 2020 ¢ a norma estadual estadunidense mais robusta e detalhada
sobre o assunto. A lei mantém a tradi¢ao de regulaciao do direito a privacidade que remonta a década
de 1970, bem como “atualiza” — segundo o proprio CCPA — o arcabougo legislativo estadual (vide,
por exemplo, o Online Privacy Protection Act, o Privacy Rights for California Minors in the Digital World Act,
e o Shine the Light Law) tendo em vista um contexto regional marcado pela concentracao de empresas
de tecnologia. Na narrativa construida no ambito do proprio texto legal, seria fundamental conceber
uma regulagao mais moderna considerando a necessidade de proteger os consumidores californianos,
ja que seria impossivel escapar da coleta de informagdes pessoais e que a perda de privacidade poderia
produzir efeitos devastadores na vida dos individuos — inclusive citando expressamente o caso de
mineraciao de dados realizado pela companhia Cambridge Analytica, em 2018, como parte de sua
justificacio’. Nesse contexto, haveria um desejo da populagio por mais privacidade e controle sobre
suas informacgoes, no qual o CCPA buscaria, entdo, materializar juridicamente. Esse conjunto de
direitos que, em larga medida, também encontra espelho nas FIPs, é sinteticamente resumido em:
conhecer aquilo que é coletado sobre si; saber o que esta sendo comercializado e para quem; poder se
opor a venda de suas informagdes pessoais; garantir que nao havera diferenca na qualidade dos
servicos e pre¢os nos casos de oposicao.

Ainda sobre a CCPA, sua aplicagdo se circunscreve apenas as companhias que fazem
negocios na Califérnia e que atendem determinados requisitos (receita bruta superior a 25 milhdes de
ddlares, derivar mais de 50% do seu rendimento anual da venda de informagdes pessoais de clientes
da California, ou comprar, vender ou compartilhar os referidos dados de mais de 50.000 usuarios do

Estado anualmente). Nessa dire¢ao, a norma versa apenas sobre os dados identificaveis das pessoas

3 Sobre a ocorréncia, ver, por exemplo: https://www.theguardian.com/technology/2018/apr/04/facebook-cambridge-
analytica-user-data-latest-more-than-thought (dltimo acesso em 14.11.2020).
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fisicas residentes na Califérnia e ndo se aplica quando todas as etapas de coleta, tratamento e
comercializagao dos dados ocorrerem fora do referido Estado. Ha também a previsao de um direito
de acdo privado contra violagoes a CCPA, entretanto, a propria norma define os valores minimos e
maximos das indenizagdes por consumidor. Como no caso de Nevada, a possibilidade de
judicializacao também é compartilhada com o procurador geral do Estado, que pode demandar valores
ligeiramente superiores, esses a serem destinados a fundo com destinagao especifica de recursos.
Apesar de a CCPA iniciar suas declaracées exaltando seu historico protetivo em questoes envolvendo
a privacidade como direito individual, houve uma clara op¢ao de privilegiar a livre circulagao dos
dados ao presumir o consentimento dos individuos — desde que esses tenham mais de 16 anos e que
tenha havido um evidente aviso prévio/concomitante por parte da companhia. Em similaridade a
regulagao de Nevada, ao consumidor deve ser sempre garantido o direito de retirada da anuéncia
implicitamente concedida. Interessante que, a despeito da presungdao, nio ¢é permitido aos
californianos que renunciem aos direitos previstos na CCPA — o que pode ser entendido como uma
espécie de garantia contra fraudes, erros, enganos etc. Por fim, diferentemente das normas europeia e
brasileira, a legislagao da California ndo preve 6rgaos internos e externos de controle da aplicagiao da
lei, ainda que fixe alguns requisitos minimos, como regras de contato e prazos para resposta.

Na auséncia de uma regulacao federal ou de procedimentos uniformes para tratar da gestao
de dados pessoais, desde os anos 2000, os Estados Unidos e a Unido Europeia instituiram meios
simplificados para que companhias e organiza¢oes estadunidenses atendessem aos requisitos minimos
exigidos pela legislacio europeia, em vigor desde 1995. Inicialmente, foi desenvolvido o programa US-
EU Safe Harbor, que permitiu as companhias dos Estados Unidos obterem certificacdes voluntarias e
sua conformidade era supervisionada pelo FT'C. Adicionalmente, a Comissio Europeia aprovou, em
2001, clausulas contratuais padrio, voltadas a prote¢ao da privacidade, que poderiam ser utilizadas
como alternativa ao ingresso no programa US-EU Safe Harbor, e, em 2003, regras corporativas
vinculativas — para circulagdo interna de dados pessoais em conglomerados multinacionais ou
companhias do mesmo grupo economico. Entretanto, em 2015, o US-EU Safe Harbor foi julgado
invalido pelo Tribunal de Justica da Uniao Europeia e, no ano seguinte, um novo quadro de regras
para troca de dados pessoais foi estabelecido a fim de atender os critérios de legalidade estabelecidos
no posicionamento da Corte europeia, o EU-US Privacy Shield. Nesse caso, uma série de novas
obrigacdes foram impostas as companhias norte-americanas, incluindo atualizagdes regulares e
revisoes pelo US Department of Commerce, bem como sangdes no caso de descumprimento das regras.
Ha também a previsao de que as autoridades publicas terao acesso limitado a tais informagoes, e
existirdo mecanismos de salvaguarda e fiscalizacao. (Tikkinen-Piri ef al, 2017).

Os trés regramentos estaduais incorporaram as diretrizes recomendadas pelos FIPs. Por
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outro lado, como se vera adiante, as normas elaboradas no Estado do Maine se aproximam mais das
suas antecessoras internacionais. Mesmo preconizando o principio da livre circulagao de dados, nao
ha na legislacio europeia um nivel tdo elevado de flexibiliza¢iao da ideia de consentimento, como se
verifica da leitura das normas de Nevada e Califérnia, em que a vontade individual é presumida, desde
que cumpridos certos requisitos de notificacdao e informagao. De todo modo, a ideia de organizar a
gestao dos dados pessoais no eixo da privacidade individual — e, nesse sentido, do consentimento —
perpassa nao so leis produzidas nos Estados Unidos, mas também as demais analisadas nesse texto.
Enquanto os fundamentos que justificam a necessidade de regulacio juridica podem variar em alguma
medida, observa-se a manuten¢ao de uma integridade conceitual que, mesmo considerando os
diferentes conteudos normativos, organiza a razao juridica aplicavel a esse objeto informacional nos
mais diversos contextos. Por fim, importante destacar outros dois elementos. O primeiro, é a
concentragao das atribui¢cbes de controle e implementacao da legislacdo em institui¢oes ja existentes,
em detrimento da previsao de organismos préprios, povoados por especialistas técnicos. O segundo,
refere-se a restricao de acesso as vias judiciais, atribuindo aos representantes do poder publico grande
parte da responsabilidade de administrar diretamente esses conflitos. Por um lado, se tal opgao pode
ser percebida como espécie de barreira de acesso a justica, essa mediagao publica pode operar como
garantia a fim de evitar que o conflito judicial se estabeleca ante a elevada disparidade de recursos e

saberes.

2 Aregulagido europeia: da fragmentagio a alternativa regional

No contexto europeu, regulagdes regionais sobre a protecao individual no tocante ao
processamento automatizado de dados comegam a serem elaboradas no inicio da década de 1970, e
culminam com a edi¢do da Convengao 108, em 1981, pelo Conselho da Europa. Nesse primeiro
instrumento normativo, o enfoque conferido era exatamente o direito de proteger dados e
informagoes pessoais — elevado a condigao de direito humano fundamental —, e circunscrever os
limites de circulagdo internacional desses materiais. Tal como nos Estados Unidos e nas legislacGes
europeias nacionais, a Convenc¢ao 108 toma o direito a privacidade como lastro de legitimacao dessa
protegao. A partir da sua publicacdo, a referida norma se constitui na Europa como fixadora de
garantias minimas, tendo parte substantiva do seu texto reproduzida em outros atos normativos, ainda
que com alteracGes e detalhamentos outrora nao previstos. De todo modo, os pressupostos
regulatorios basicos vigentes continuam sendo extraidos desse primeiro texto legal, por exemplo, as

condi¢oes de legitimidade para coleta e manipulacdao de dados, restricdes especificas para categorias
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especiais de informagbes pessoais, transparéncia das atividades de processamento, os direitos do
sujeito titular dos dados de nao ser submetido a avaliagdes automatizadas, de objetar ao uso de tais
informagoes, de demandar retificagdes ou apagamentos, bem como de apresentar recursos
administrativos e judiciais no caso de violacdo da convencio. E preciso destacar também a previsao
de constitui¢ao de estruturas burocraticas para controle e fiscalizagao, inclusive no que diz respeito ao
cumprimento dos requisitos minimos para transmissao internacional desses dados e informagoes
pessoais.

Assim como a Convencao 108 encontra paralelos nos FIPs primeiramente elaborados nos
Estados Unidos, o mesmo pode ser observado nas diretrizes sobre privacidade formuladas pela
Organizacao para a Cooperagao e¢ Desenvolvimento Econémico (OCDE). Esse documento,
publicado no mesmo momento que a mencionada convencao, também influenciou a produgao de
normas em diversos paises. Apesar das semelhangas entre ambos os instrumentos regulatorios, aquele
preparado pela OCDE se caracteriza por possuir um enfoque distinto, qual seja, o de garantir o livre
fluxo de dados através das fronteiras como forma de impedir que restri¢oes a sua circulagio pudessem
impor perturbag¢oes a ordem econémica, notadamente, ao setor bancario e de seguros. Nessa diregao,
o conselho da organizagdo recomendaria que os pafses membros evitassem criar obsticulos
injustificados ao desenvolvimento de relagdes econdmicas e sociais. A diretriz da OCDE, portanto,
inverteria os polos da relagao posta pela Convengao 108. Isto é, enquanto para o Conselho Europeu
a garantia dos direitos fundamentais organizaria os fluxos de circulacio de dados, nas diretrizes da
Organizacao, a privacidade ¢ circunscrita tendo em vista a necessidade de manter a fluidez nas trocas
de informacoes no plano internacional. Essa relagao ¢ muito importante eis que, no inicio da década
1990, a primeira iniciativa de harmonizar a regulacio sobre protecao de dados pessoais na Unido
Europeia, refletira em seu texto elementos de ambas as normas.

Em especial, é possivel destacar que a Diretiva 95/46/CE (DIR95), publicada em 1995,
recupera o texto da Convencao 108, entretanto, nele incorpora o enfoque economico explicitado nas
diretrizes formuladas pela OCDE. Nesse cenario, as regulacbes nacionais emergem como um
problema a ser solucionado e a DIR95 ¢ elaborada com esse intuito, ou seja, o de nivelar as garantias
individuais a fim de evitar gargalos nos fluxos informacionais e, assim, prejudicar a economia. As
diferencas dos niveis de protecao dos direitos e liberdades das pessoas sao percebidas na norma como
fonte potencial para a constituicio de obstaculos, o falseamento da concorréncia, e embarago a
administra¢ao do direito comunitario. Trata-se, entao, de um exercicio de aproximagao das legislacoes
para gerar equivaléncias, impedindo distor¢oes, cujas referéncias normativas sao o Tratado da Uniao
Europeia e a Conven¢ao europeia para protecdo dos direitos do Homem e das liberdades

fundamentais. Em 2002, a DIR95 ¢ complementada pela Diretiva 2002/58/EC, que tratou da
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privacidade em comunicagées eletronicas, dispondo, por exemplo, de questdes como
confidencialidades, mensagens nao solicitadas, processamento de pagamentos e dados locacionais.
Nos mais de 20 anos de vigéncia da DIR95, como reconhece a propria Comissao Europeia,
a norma teria sido incapaz de fornecer elementos de harmonizacao das condutas em niveis suficientes
para promover seus objetivos —i.e., o direito a prote¢ao dos dados pessoais e a livre circulagio destes.
Como resposta, e tendo em vista que tal situagdo seria percebida como um elemento de desvantagem
competitiva no plano internacional, especialmente, em relagdo aos Estados Unidos e a China, a
Comissio Europeia propos uma reforma do arcabougo regulatério que consistiu na formulacao de
dois novos textos normativos, a Diretiva 2016/679, que instituiu o Regulamento Geral sobre a
Protecio de Dados (RGPD), com implica¢cdes administrativas e civeis, e a Diretiva 2016/680, cujo
escopo se limita as dimensdes penais preventivas, investigativas e repressivas relacionadas ao
tratamento e circulagao de dados pessoais. No tocante a RGPD, seu texto ndo s6 retoma o conteudo
dos FIPs, mas também dos demais dispositivos normativos europeus ja citados. A principal
expectativa no entorno da nova legislagao residia no fato de que a unificagao das normas implicaria
na simplifica¢ao do arcabougo regulatério europeu facilitando o desenvolvimento econémico.
Tendo em vista que a DIR95 explicita uma convergéncia entre a Convencao 108 e as
diretrizes da OCDE, a RGPD mantém as mesmas referéncias, acentuando a importancia da dimensao
econdmica a0 mesmo tempo que reorganiza o conteido e a forma de implementagao das garantias
individuais. A primeira medida nesse sentido é deixar claro logo em suas motivag¢oes iniciais que o
direito a protecao de dados pessoais nao ¢ absoluto e que, portanto, precisa ser equilibrado com outros
direitos fundamentais a luz do principio da proporcionalidade. Assim, se faria necessario estabelecer
mecanismos de prote¢ao coerentes e homogéneos no interior da Unido Europeia, a fim de garantir
aos operadores econdémicos seguranca juridica e transparéncia. Nesse aspecto, define que o “bom
funcionamento do mercado interno impoe que a livre circulagao de dados pessoais na Uniao nao pode
ser restringida ou proibida por motivos relacionados com a prote¢ao das pessoas singulares no que
respeita ao tratamento de dados pessoais”. Ao excepcionar os tribunais, bem como questoes
envolvendo seguranc¢a nacional e politica externa, a RGPD reproduz suas antecessoras, limitando-se
a tratar do direito de privacidade de pessoas singulares vivas nao anonimizadas. O consentimento
individual, portanto, mantém-se como a pedra fundamental que organiza essa razao normativa desde
seus primordios na década de 1970. A partir desse pressuposto, a licitude do tratamento derivaria da
capacidade de o responsavel pela referida atividade comprovar que esta foi precedida por prévia

<

manifestacio de vontade “verdadeira ou livre”, ou outro fundamento legitimo (e.g., obrigacOes
contratuais, legais, judiciais, interesse publico, interesse vital do titular, emergéncia humanitaria, para

a seguranca das informagoes e das redes etc.).
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Em relagio a DIR95, a RGPD detalha excecles e regras especificas tanto levando em
consideragao as finalidades (e.g., cientificas, historicas, arquivisticas), quanto tendo em vista o
conteudo desses dados (i.e., sensiveis, relativos a sadde, as atividades laborais etc.). A nova norma
mantém todo o rol de direitos dos titulares de dados tratados introduzido pela DIR95, e inova na
possibilidade de portabilidade dessas informacdes, viabilizando o intercambio consentido entre
responsaveis pelo tratamento desse material. Esses, por sua vez, recebem mais aten¢ao do legislador,
que prevé regras de reparticio de responsabilidades, bem como os requisitos minimos para
subcontratagoes e transferéncias de dados para fora da Unido Europeia. Ha, nesse contexto, um realce
da fungdo organizativa das autoridades de controle do mercado. Isto é, dados os parametros definidos
pela RGPD, caberia ao poder publico — mediante a atua¢ao auténoma e independente de especialistas
— validar as proposi¢oes formuladas por agentes do préprio mercado, que passaria a se organizar a
partir delas.

Ainda que as autoridades de controle mantenham suas fungoes fiscalizadora, sancionadora e
recursal, tipicas do poder publico, verifica-se uma acentuacao do espago de atuagao dos responsaveis
pelo tratamento de dados no ambito na nova estrutura normativa. A afirmac¢ao anterior é explicitada
a partir de alguns elementos observados na RGPD. Primeiramente, porque a norma acentua o carater
auto fiscalizatério do setor, detalhando a previsao e os efeitos de certificagoes, selos e codigos de
conduta como medidas para comprovar o atendimento a legislagao. Nesse cenario, as autoridades de
controle atuariam de forma subsidiaria, mediante provocacao em situag¢oes especificas. Em segundo,
pois a RGPD divide a atribui¢ao de organizar as condutas dos agentes no mercado entre eles préprios
e os especialistas temporariamente escalados para desempenhar as fungdes publicas de controle. Essas
se dio mediante a elaboracio de regramentos fluidos como, diretrizes, recomendagoes, melhores
praticas, clausulas-tipo, clausulas contratuais, regras vinculativas etc. Em terceiro, eis que restringiu as
hipéteses de obrigatoriedade de notificagao prévia a autoridade de controle quando da realizacao de
atividades de tratamento de dados. Na RGPD, a comunicacao precedente se limita aos casos de alto
risco, que, por sua vez, devem ser submetidos — em determinadas ocasides —a um procedimento de
avaliacdo de impacto sobre a prote¢ao de dados (i.e., uma materializacao do principio da precaugao).
Por fim, é possivel destacar a institui¢ao de mecanismos de “controle de coeréncia” das decisGes
administrativas proferidas no ambito da aplicacao da RGPD. Ou seja, a constituicao de uma espécie
de jurisprudéncia administrativa do comité de especialistas, voltada para uniformizar a aplicagao da
norma entre as varias autoridades de controle nacionais e subnacionais, tendo como eixo de
centralizacao desses posicionamentos o Comité Europeu para protecao de dados.

Cabe, finalmente, mencionar a Diretiva 2016/680, que dispoe sobre o uso e tratamento de

dados pessoais para fins penais. Tendo em vista que a DIR95 nio se aplicava a matéria, essa questao
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era tratada no ambito da Decisao-Quadro 2008/977/JAl, sobre cooperagao policial e judiciaria. De
maneira similar, esse tema também foi excepcionado da RGPD, sendo, entao, tratado na Diretiva
2016/680. Em linhas gerais, a norma mantém a légica que organiza a aplicagio da legislacio civel,
com a ressalva de que o consentimento é marginalizado, gerando como consequéncia uma maior
responsabilidade sobre as autoridades publicas e os responsaveis pelo tratamento de dados. Nessa
medida, a0 mesmo tempo que a previsao de restricdes ao agir publico circunscreve em contraste as
garantias conferidas ao titular dos dados pessoais, seus direitos de acesso, retificacdo, apagamento e
informac¢ao também sao limitados, tendo por premissa a necessidade de se preservar o conteudo e o
processo investigativo. De todo modo, se a énfase da RGPD parece se dar na necessidade de manter
os fluxos de dados patra garantir o adequado funcionamento da economia, na Diretiva 2016/680, o
mote que sustenta essa circulacio é o da seguranga nacional e da Uniao Europeia, que emerge como
fundamentagdo para acessar e processar dados pessoais.

A trajetéria da regulacdo europeia explicita um esgarcamento e uma flexibilizacao da ideia de
prote¢ao dos seres humanos submetidos a processos de captagao de seus dados. A progressiva
predominancia de uma orienta¢ao economica pode ser extraida quase de forma literal dos diversos
textos normativos. Contudo, se tal percurso, cuja origem também reside na perspectiva de tratar a
questdo a partir do individuo, da privacidade e da sua capacidade de consentir, vem tendendo a
privilegiar solu¢des contratualistas, a presenca do estado europeu nesse processo ¢ cuidadosamente
desenhada. Ao contrario do que é possivel notar das regulagdes estadunidenses, em que o poder
publico emerge de forma circunstancial, na RGPD, a Unido e os demais paises operam func¢ées bem
delimitadas de gestao da norma, se caracterizando como fiadores das decisdes produzidas por
especialistas técnicos alocados em institui¢oes publicas. Dessa forma, a razao que orienta a agao estatal
¢ a de chancelaria dos limites conferidos as praticas do mercado que, por sua vez, sio concebidos pelo
proprio mercado. Nesse contexto, a RGPD implicaria na constitui¢ao de uma infraestrutura normativa
operacional minima a ser povoada por orientagdes externas a referida lei, e que, em larga medida,

definem os contornos de sua aplicagao e, portanto, da atuacao do estado.

3  Ainsergao do Brasil na regulagio de dados pessoais através da LGPD

Diferentemente do contexto europeu, que vinha discutindo, produzindo e lidando com a
implementacao de normas juridicas sobre privacidade e protecio dos dados pessoais desde os anos

1970, no Brasil, a existéncia de um regramento especifico a nivel nacional se da apenas com a
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publicagio da Lei n. 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD)*. Antes disso,
questoes associadas a essa tematica eram tratadas juridicamente de forma ampla por meio de normas
infraconstitucionais como o Cédigo Civil, o Cédigo de Defesa do Consumidor, a Lei de Acesso a
Informacao, e o Marco Civil da Internet. Inexiste qualquer duvida a respeito do uso da norma europeia
como referéncia para a elaboracdo de sua versao brasileira. Para além de incorporar dispositivos da
RGPD, ha uma tentativa de transposi¢ao das mesmas razoes juridicas que justificam e orientam tais
dispositivos — ainda que, em alguns casos, seja dificil imaginar que tais estratégias levem aos mesmos
resultados nos diferentes contextos. Além da referéncia europeia, o parecer da Comissao de Assuntos
Econ6micos do Senado® destaca que, em especial sobre transferéncias internacionais de dados e
definicado de responsabilidade, a norma brasileira teria sido inspirada também por experiéncias
internacionais, como o Sistema de Regras de Privacidade Transfronteiri¢a, adotado no ambito do Foro
de Cooperagao Economica Asia-Pacifico, e os principios da Rede Iberoamericana de Protegao de
Dados.

Ao justificar a necessidade de uma legislacio especifica para o tema, o referido Parecer do
Senado, sob relatoria do Senador Ricardo Ferraco (PSDB/ES), propoe uma indaga¢io a qual o
proprio texto responde: “por que tanta importancia atribuida a necessidade de um marco regulatorio
de protecao de dados? A resposta, porém, é simples: o dado pessoal ¢, hoje, o principal insumo da
economia globalizada e baseada em tecnologia.” (p. 6) E, ainda segundo o parecer, a cada ano sem a
referida regulamentagao o pais estaria perdendo “vultosas somas de investimento internacional” (p.5)
que “sao excluidas da rota brasileira, em razao da inadequagdo em que nosso ordenamento juridico se
encontra com relacdo aos Paises desenvolvidos que ja adotaram leis protetivas” (p. 5). A constatacao
explicitada vem acompanhada da percep¢iao de que a inexisténcia de norma especifica colocaria o
Brasil em uma situagao de atraso competitivo em relagao aos demais paises, prejudicando a economia.
A regulacao juridica, portanto, seria uma “necessidade inafastavel” (p. 3) e seu conteido deveria seguir
os moldes definidos pelas “principais democracias no mundo” (p. 4), na qual o direito a privacidade
seria o eixo de garantias a ser preservado e o consentimento o mecanismo juridicamente validado que
permitiria a transicao entre o permitido e o proibido. O mote central, em paralelo com as diretrizes
internacionais, seria “a implementa¢ao de uma estratégia social que coloca o individuo no controle
efetivo dos seus dados pessoais” (p. 4), o que resultaria em maior qualidade e eficiéncia sobre as

decisbes subsequentes. Esses pressupostos garantiriam, assim, a emergéncia de um “ecossistema de

* Ainda a legislacdo brasileira seja mais recente, a influéncia da regulagdo europeia ja era possivel de ser identificada em
outros pafses da América Latina, como no caso da Colémbia que, desde 2012, possui um regramento especializado, cujo
conteudo é marcado pela Diretiva 95/46/CE (Becetra ¢t al., 2015).

> https://legis.senado.leg.br/sdleg-getter/documento?dm=7751566&ts=1594012451098&disposition=inline  (dltimo
acesso em 12.11.2020).
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dados” que beneficiaria toda a sociedade.

A analise do documento do Senado explicita algo que pode ser inferido a partir da observagao
da trajetoria regulatoria sobre o tema no pafs. Isto é, hd a incorporagao de um modelo normativo —
que se da em meio a indmeras especificidades — disseminado internacionalmente e derivado de um
discurso juridico, em larga medida, concebido externamente e que buscou associar a gestao
informacional de dados pessoais ao direito individual de privacidade. E cujos fundamentos para essa
aproximagdo proveem de textos e construgoes tedricas produzidos em contextos e momentos
histéricos completamente distintos daqueles experimentados no século XXI. Veja, por exemplo, o
texto The right to privacy, elaborado por Warren e Brandeis (futuro juiz da Suprema Corte norte-
americana), em 1890, e publicado na Harvard Law Review, que é considerado um dos principais marcos
na concep¢io do direito de privacidade nas democracias liberais ocidentais’ e recorrentemente
mobilizado como estratégia de fundamentagao juridica. Apesar de o referido debate emergir por
razoes distintas, no final do século XIX, a tecnologia de processamento de dados que despontava
ainda eram os cartoes perfurados desenvolvidos no infcio dos anos 1800, cujas implicagdes apenas
margeiam aquelas postas com a constituicao das redes informacionais na segunda metade do século
XX.

De modo a caracterizar a incorporagao desse modelo normativo no contexto brasileiro, é
possivel destacar inumeras similitudes entre a RGPD e a LGPD que explicitam essa dinamica. Tal
como no discurso europeu, a norma confeccionada no Brasil vem associada a ideia de centralizacio
da regulacdo no ambito da Unido com o fundamento de maior seguranca juridica. Como dito, o foco
no consentimento ¢ mantido, ainda que outras hipéteses também sejam destacadas como meios
alternativos para legitimagao das atividades de tratamento de dados (vide, por exemplo, vincula¢oes
contratuais, obrigagoes legais, decisoes judiciais etc.). Também apresenta defini¢oes juridicas para
inumeros conceitos (e.g., dado pessoal, dado sensivel, titular, controlador, consentimento etc.), fixa
regras para a obtencdo de autorizagdes para menores de idade, define um limite de abrangéncia
extraterritorial, estipula critérios de transferéncia dos dados — reproduzindo, inclusive, uma inovagao
da RGPD, qual seja, a portabilidade das informagoes individuais processadas por determinados
agentes. Em termos de estrutura, também prevé uma entidade especifica para controle e aplicagao da
norma, notadamente, povoada por especialistas no assunto — ainda que a versao brasileira tenha

algumas nuances associadas ao cenario de crise economica e de representatividade na composi¢ao

¢ Narra Prosser (1960) que a confecgdo do referido texto teria sido motivada pela insatisfagio de Warren a respeito da
forma como a imprensa teria publicamente tratado do casamento de sua filha. Em dupla com Brandeis escrevem o artigo
que se utiliza de precedentes judiciais antigos sobre difamacao, invasao de propriedade alheia e quebra de confianga (ou
contratos implicitos) para construir a ideia de um principio maior que demandaria uma cognicdo em separado, no qual
intitularam he right to privacy.
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desse orgao. Ha, ainda, regras sobre definicdo de responsabilidades (daqueles que realizam as
atividades de tratamento dos dados), procedimentos para gestao de riscos e falhas — incluida a
previsao, ainda que mais turva, de realizacdo de uma avaliagao de impacto informacional —, medidas
de transparéncia das atividades, cuja finalidade e necessidade devem ser comprovadas e, por fim, a
previsao de penalidades, em especial, a possibilidade de aplicagao da san¢ao de multa — cujos valores
também diferem da RGPD. Ou seja, de forma exemplificativa, os itens acima listados ou
correspondem a reprodugoes idénticas de seu correspondente europeu, ou siao versoes adaptadas.

No ambito dessa dinamica de incorporagao e ajustes, ha diferencgas importantes, as quais
distinguimos a partir de dois aspectos, isto ¢, no que tange ao conteudo da LGPD, e a respeito da
relagao da norma com o ordenamento juridico brasileiro. No que tange a abrangéncia da lei, diferente
da RGPD, a versao brasileira também se aplica ao processamento de dados realizado fora do territorio
nacional, mas que tenha como objeto cidaddos do Brasil. Sobre a necessidade de obtencio de
consentimento, além das alternativas previstas no texto europeu (i.e., obrigacao contratual, execucao
de politicas publicas, interesse vital, obrigacdo legal, decisao judicial e interesse legitimo do controlador
dos dados), a LGPD também incluiu outras exce¢oes, como, para uso na area da saude, por 6rgaos de
pesquisa, e protecao ao crédito. No que tange ao tratamento de dados sensiveis, a RGPD estipula a
proibi¢io como regra, excepcionando em alguns casos, ja a versdo brasileira apenas estabelece
protecao especial a essa categoria. Os programas de governanca, medidas técnicas e administrativas,
que sdo elementos importantes de autorregulacao e fiscalizagaio na RGPD, sao incorporados na lei
nacional como uma faculdade dos controladores de dados. Nesse aspecto, a LGPD ¢é mais permissiva,
deixando de prever regras de marketing direto, inexigibilidade de contratos entre as partes envolvidas
no tratamento dos dados, bem como uma alternativa a mais para os casos de nao responsabilizagao
do controlador e/ou do operador dos dados, qual seja, quando os referidos agentes comprovam que
o dano foi causado em virtude de culpa exclusiva da vitima ou de terceiros. Essa excludente de
responsabilidade vai além das previsdes europeias que se limitam as situagoes em que, a despeito do
dano, aquele responsavel pelo tratamento nio estiver envolvido com a violacao e naquelas em que a
referida atividade tiver sido realizada em conformidade com a legislacio.

No tocante a incorporagao desse modelo internacional de gestao de dados pessoais no Brasil,
as normas e as institui¢oes juridicas desempenham um papel importante de modulacao desse esquema
normativo. Ainda que a RGPD preveja a possibilidade de que organizag¢oes da sociedade civil atuem
para preservar violagdes a referida norma sem a necessidade de mandato explicito do detentor dos
direitos individuais atingidos, no Brasil, o regramento de gestao de dados pessoais previu algo mais
amplo. Em outras palavras, o tratamento de dados pessoais foi caracterizado pelo texto legal como

associado a uma relacio de consumo e, nesse sentido, possuindo uma dimensao coletiva imanente,
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suscitando a possibilidade de incidéncia direta de 6rgaos de controle sobre as atividades reguladas pela
LGPD. Ha a previsao expressa acerca da atuagao de organismos de defesa do consumidor, bem como
da possibilidade do uso de instrumentos processuais de tutela individual e coletiva, formalmente
legitimando que instituicdes como a Defensoria e o Ministério Publico intervenham em conflitos
envolvendo o tratamento de dados pessoais. Interessante notar que, tamanha ¢ a certeza acerca da sua
competéncia para lidar com esse tipo de situagio que o Ministério Pablico do Distrito Federal e
Territorios (MPDFT), antes mesmo da entrada em vigor da LGPD, criou a Comissio de Protecao de
Dados Pessoais, isto é, um 6rgao especifico para promover a defesa dos interesses e direitos dos
titulares de dados pessoais. Nesse contexto, o MPDFT chegou a celebrar termos de ajustamento de
conduta com entes responsaveis pelo tratamento de dados pessoais, visando a adequagao de seu
comportamento a futura legislagao, como comenta Roque (2019), em um texto académico dedicado
a formular argumentos em favor da possibilidade de dar um tratamento coletivo a tutela dos dados
pessoais na LGPD.

Diferentemente da abordagem adotada pela Unido Furopeia, no Brasil, a legislacao
regulando o tratamento de dados no ambito da jurisdi¢io criminal ndo foi aprovada em conjunto
daquela que dispoe sobre os aspectos civeis e administrativos. Essa vem sendo elaborada por uma
comissao de juristas, presidida por membro do Superior Tribunal de Justica (STJ]), que espera enviar
a Camara dos Deputados uma proposta de anteprojeto. De todo modo, a partir dos elementos
anteriormente apresentados, ¢ possivel imaginar que, mesmo mantido o consentimento individual
como eixo interpretativo que orienta o discurso juridico no entorno da gestao de dados pessoais, deve
haver diferengas importantes na implementagao desse modelo no territério brasileiro. Isso porque, o
tratamento coletivo amplificado dado tanto pela LGPD como pelas estruturas juridicas existentes deve
suscitar desvios e apresentar obstaculos as tentativas de operacionalizacio dos discursos de livre
circulagao internacional — regulada — dos dados pessoais. Tendo em vista a afirmac¢ao anterior, uma
interpretagao possivel desse cenario nos leva a sustentar que a Agéncia Nacional de Protegao de Dados
(ANPD) devera se constituir como uma institui¢ao fraca, que tera dificuldades para dar conta dos
objetivos a ela definidos pelo legislador. Em contrapartida, o controle das garantias previstas na LGPD
deve ser disputado por instituicoes da sociedade civil e, principalmente, pelo Ministério Publico, a
partir de estratégias que orbitem entre solu¢oes concertadas e embates judiciais, contribuindo para

que o Judicidrio também figure como protagonista nesses conflitos”. Ou seja, um cenario diferente

7 A afirmacdo em questdo encontra amparo em decisdo do Plenario do Supremo Tribunal Federal, proferida em maio de
2020, que referendou medidas cautelares deferidas pela Ministra Rosa Weber em Ag¢des Diretas de Inconstitucionalidade
que pleiteavam a suspensdo de eficicia da Medida Provisétia 954/2020. Em sua esséncia, a MP previa a possibilidade de
compartilhamento de dados de empresas de telefonia com o Instituto Brasileiro de Geografia e Estatistica (IBGE). Na
decisio, os Ministros entenderam que o respeito a privacidade e a autodeterminag¢io informativa, positivados pela LGPD,
decorrem dos direitos de personalidade, sendo, portanto, considerados direitos fundamentais. Nesse sentido, a MP
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daquele desenhado na Unido Europeia, em que a autoridade de controle operaria em proximidade
com a iniciativa privada para fins de organizar as praticas de competigao e garantir o funcionamento

equilibrado do mercado.

Consideragdes finais

Os trés contextos estudados se destacam por suas semelhancas e divergéncias. Entretanto, a
partir da analise das regulagoes é possivel extrair uma unidade interpretativa a qual todas elas parecem
estar vinculadas. Em outras palavras, hd a compreensao no ambito do discurso juridico de que, dentre
os rastros captados por ferramentas tecnoldgicas digitais, aqueles considerados atinentes a uma
personalidade individual identificavel devem receber prote¢ao especial dos respectivos ordenamentos.
Nesse caso, essas garantias sao interpretadas tendo como premissa a conjugacio de duas ideias
principais, quais sejam, a de que a gestio desses elementos abstratos é uma questio de direito
individual e, sobretudo, inerente a privacidade desses sujeitos. Dessa forma, como se pode observar,
em todos os contextos as normas sao aplicaveis apenas aos dados que podem ser associados a uma
pessoa especifica, ou seja, que ndo passaram por qualquer processo de anonimiza¢ao. Em algumas
circunstancias, essa orienta¢ao ¢ ainda mais restritiva, uma vez que excluem aquelas pessoas ja falecidas
de protecio da norma. Ha, portanto, a constru¢ao de um discurso juridico que remonta ao século
XIX, quando os fundamentos do direito a privacidade comegam a ser desenvolvidos, e que tem por
objetivo mobilizar esses elementos para justificar que seu direito de escolha individual sobre os rastros
digitalmente captados sao também um reflexo do seu direito a liberdade e, nesse sentido, do exercicio
de sua autonomia.

Dados esses pressupostos interpretativos, que se valem da manifestacdo do livre arbitrio
calcada na produgao de escolhas racionalmente constituidas, o emprego de estratégias descentralizadas
a partir das decisoes individuais se consolidaria como suficiente para atingir os objetivos propostos
nos regramentos juridicos — i.e., privacidade e livre circulacao de dados. Por outro lado, se em alguns
momentos se vislumbra elementos de uma orientagiao de direito coletivo, a perspectiva dominante
continua sendo aquela calcada no consentimento. Sob uma dimensao analoga, seria como tratar da
gestao da natureza considerando cada espécime em isolado, ignorando as relagGes que esses exercem

entre si e com o meio no qual estdo inseridos. No caso dos rastros digitalmente captados, tudo aquilo

954/2020 nio atenderia os requisitos minimos para preservagio dessas garantias, em especial, se considerados a luz da
LGPD (que, no momento da votagdo pelo STF ainda nao havia entrado em vigor), devendo ter seus efeitos suspensos
cautelarmente a fim de evitar provaveis danos irreparaveis.
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que ndo ¢ categorizado como vinculado a um individuo identificavel ¢, entdo, percebido pelo direito
como res nullins, isto é, como coisa de ninguém, permitindo livre uso e manipulacao desses elementos
deliberadamente excluidos de ordenamento especifico. Tal orientagio se da em semelhanga ao
tratamento uma vez dado aos cardumes de peixes em alto-mar, até o momento em que foi necessario
estabelecer regras de apropriagao desses recursos dados os disturbios tanto nos ciclos de reproducio
desses animais, como tendo em vista as praticas de concorréncia. A compreensao acerca da infinitude
dessa matéria-prima digital, bem como a marginalizacio de seu controle, concentrando o enfoque
regulatorio nas questdes de privacidade, suscitam inumeras questoes. Dentre elas, é impossivel deixar
de recordar das grandes catastrofes ambientais do inicio do século XX no Meio Oeste dos Estados
Unidos, quando plantagodes de trigo viraram desertos em meio a tempestades de areia, inviabilizando
qualquer tipo de cultivo ou habitacio nessas regides por varios anos.

As ocorréncias ambientais que marcaram grandes reorientagoes coletivas e individuais sao
muito diferentes dos desdobramentos negativos possiveis associados a gestdao de dados digitais.
Contudo, se a ideia que marca a regulacio juridica internacional sobre meio ambiente no pds-guerra é
ancorada na necessidade de manter livre o fluxo de recursos naturais mediante o estabelecimento de
regras minimas de preservagao-competicao, as normas voltadas a gestio das dinamicas informacionais
digitais também parecem estar formalmente orientadas nessa direcao. Os textos legais mais recentes
nao divergem sobre sua fungao auxiliar na organizacao de mercado, a qual se combina com a ideia de
que as relacbes econdmicas serdo possiveis e equilibradas se derivarem da decisio individual e
racionalmente orientada de seus participantes. Nesse caso, para que a manifestacio de vontade seja
possivel, caberia a lei e ao estado, garantir que essas deliberagdes sejam tomadas em um cendrio em
que sejam respeitadas uma série de condi¢des minimas. O atendimento a tais requisitos somado as
demonstragoes individuais explicitaria a preservagao do direito a privacidade, viabilizando aos
respectivos ordenamentos juridicos avalizar as praticas de captagao e tratamento de dados. No
entanto, esse pressuposto é adotado mesmo considerando a compreensao sobre a limitada efetividade
das ferramentas legais que regulam o consentimento (Schermer, 2014), bem como o comportamento
paradoxal dos individuos em relacdo a sua privacidade no meio virtual. (Gerber ez a/., 2018). Lembre-
se que, apesar de julgarem tal tematica uma questdo importante, grande parte dos usuarios online
raramente envida esforcos para proteger seus dados de forma ativa e, em regra, os cedem de forma
voluntaria. Essa arquitetura, portanto, nao seria sobre proteger os individuos, mas comporia parte das
dinamicas de subjetivacdo orientadas para fazer prevalecer a compreensiao da privacidade como um
atributo individual, capaz de ser negociado no mercado, marginalizando formas alternativas,
socialmente orientadas, de compreensao do referido atributo (Hull, 2015).

Ao mesmo tempo em que os demais rastros digitais nao sao objeto de regulagdo especifica,
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as formas juridicas estruturadas no entorno da privacidade continuam a derivar o comportamento dos
sujeitos alvos da legislagao dos modelos oferecidos por teorias da escolha racional. Ou seja, o controle
individual é percebido como condi¢ao de possibilidade para o exercicio da autonomia, pressupondo
a a¢ao de um individuo racional. Enquanto que as praticas de captacdo e tratamento desses rastros
digitais operam em esquemas refinados e automaticamente ajustados de analise comportamental,
produzindo constantes e inovadoras arquiteturas de escolha que induzem os individuos a preferirem
determinadas alternativas, como no caso dos nudges digitais (e.g., Caraban ¢ al, 2019). Todavia, ndo é
preciso ir tao longe para observar esse distanciamento entre a forma juridica e as referidas praticas. A
obrigatoriedade de prévia leitura e adesdao de longos termos e condigoes de uso de ferramentas digitais
como medida de garantia do direito a privacidade somada a explicitacao de consentimento talvez seja
o exemplo mais evidente. Tendo em vista as questoes apresentadas, as regras sao suficientes para
organizar a prote¢ao da privacidade conforme os imperativos de equilibrio do mercado, mas nao serao
suficientes para alterar significativamente a logica econémica da exploracao de dados para a prote¢ao
de direitos individuais. A protecao desses direitos supoe uma abordagem mais global dos riscos e
violagbes de direitos postas pelos desenvolvimentos atuais. Como resultado, essa relacdo
desequilibrada, caracterizada por extrair do direito permissoes sociais enquanto que as contrapartidas
oferecidas para tanto sdo, em larga medida, rarefeitas, tende a produzir multiplas tensées, suscitando

provaveis reorganizacoes dessas dinamicas — inclusive da propria forma juridica.
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A QUESTAO DO ESTADO DE DIREITO NA
REGULACAO ALGORITMICA

Andrei Koerner!

Resumo

O artigo apresenta a questao do estado de direito no debate intelectual sobre a regulagao algoritmica
e as maneiras pelas quais distintas orientag¢oes politicas formulam o problema e propoem reformas
para controlar os efeitos sociais dos algoritmos. O artigo centra-se no tema do direito de explicagao
face ao principio do devido processo legal para evidenciar os importantes problemas postos pelas
decisGes automaticas baseadas em algoritmos programados por dados. Por fim, destaca pontos nao
suscitados por aquelas orientagdes politicas que se referem a relagio entre a oportunidade da
manifesta¢ao agonica das diferengas e o conflito social com implicagdes para a expressao publica do
dissenso e a mobilizacao do direito.

Palavras-chave: analise politica do pensamento juridico; estado de direito; devido processo legal;
regulagao algoritmica.

Abstract

The article presents the rule of law issue in the intellectual debate on Algorithmic Regulation, and the
ways by which different political orientations formulate the problem and propose reforms to control
Algorithm social effects. The article focuses on the topic of the right to explanation before the due
process of law principle in order to highlight the important problems posed by automatic decisions
based on algorithms programmed by data. Finally, it discuss points not raised by those political
otientations, which refer to the relationship between the opportunity for agonic manifestation of
differences and social conflict with implications for the public expression of dissent and the
mobilization of law.

Keywords: political analysis of juridical thinking; rule of law; due process of law; algorithmic
regulation.
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Introducgao

presente artigo apresenta uma discussao bibliografica sobre a questao do estado de

direito na regulagao algoritmica (Algorithmic Regulation). Este termo designa uma
abordagem no campo de pesquisas sobre a governanca dos algoritmos e dos seus efeitos sociais. Sua
problematica situa-se no dominio da gestao de sistemas informatizados de tomada de decisio,
examinando as formas, instrumentos e processos para sua governanca do ponto de vista da protegao
dos direitos na democracia constitucional.

O problema da governanga dos algoritmos emergiu na pesquisa académica e debate publico
na ultima década tanto em consequéncia da disseminacao das tecnologias da informacgiao e
comunicacao (TIC) nas empresas, na administragao publica e na vida cotidiana quanto em fungdo dos
debates sobre as implicagoes daquelas tecnologias para a democracia constitucional. Ao longo da
década passada, as perspectivas sobre as relagoes entre as TIC e a democracia foram revertidas do
otimismo para preocupagOes crescentes. Inicialmente, eram apregoados os beneficios das TIC para a
eficiéncia e transparéncia governamental, bem como a ampliagao da participagao politica dos cidadaos.
Aos questionamentos relativos aos seus impactos sobre o trabalho e outras atividades produtivas
vieram somar-se indagacoes sobre as implicagdes dos sistemas opacos de vigilancia para a privacidade.
Mais recentemente, as preocupagoes estenderam-se aos efeitos do uso de técnicas preditivas e
intervengoes antecipatorias automatizadas para a autonomia individual e seus impactos sobre a textura
das relagdes sociais: formas de subjetivagdo, formas de vida e cultura, atividades sociais, valores
coletivos.

As discussoes sobre a protecio dos direitos pessoals comecaram com foco no tema da
privacidade. Na ultima década, houve iniciativas politicas em varios paises e no plano multilateral, que
resultaram em declaragdes, tratados e leis de protecdo a privacidade, com destaque ao General Data
Protection Regulation (GDPR) adotado pela Uniao Europeia em 2016, que entrou em vigor em 2018. No
Brasil, tem-se notadamente o Marco Civil da Internet, de 2014, e a Lei Geral de Protecao dos Dados
(LGPD), de 2018.

O problema da governanca dos algoritmos ¢ mais amplo do que a protecao dos dados
pessoais ou da privacidade, pois a dissemina¢ao das TIC tem implicagdes para outros direitos

individuais e coletivos, além de suscitarem demandas de declaracio de novos direitos. Ele tem
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dimensoes que nio envolvem diretamente direitos individuais, tais como os processos decisorios
automatizados de organizag¢oes publicas ou privadas. Ele se estende ao carater difuso ou sistémico das
TIC associadas a racionalidade governamental neoliberal e seus efeitos cognitivos e normativos de
objetivagao e subjetivacdo. Essas dimensoes das tecnologias digitais estdo longe de serem conhecidas
e as avaliagbes ndo sao consensuais, variando da esperanca nas solugdes de problemas sociais pela
tecnologia as visoes pessimistas da disrupgao e a aceleracdo das catastrofes social, ambiental, sanitaria
do capitalismo neoliberal. A abordagem da regulacao algoritmica situa-se nesse campo de pesquisa,
critica e agao politica, propondo-se a apreciar as formas de conhecer e de avaliar o problema da
governan¢a dos algoritmos assim como o papel das instituicGes estatais e dos arranjos politicos
democraticos para enfrenta-los.

O objetivo deste artigo é explorar os temas que a questao do estado de direito coloca para a
regulagao algoritmica, com foco no direito de explicacio de decisdes automaticas de algoritmos
programados por dados que afetam direitos individuais face ao principio do devido processo legal. O
artigo organiza a discussdo a partir de distintas orientacGes politicas que tém em comum a
fundamentagdo em liberdades individuais e dignidade humana, a referéncia a principios éticos, direitos
humanos, direitos fundamentais ou direitos civis e propostas que combinam instrumentos juridicos e
tecnologicos para equilibrar democracia constitucional e inovagao tecnoldgica conduzida pelo
mercado. Mas o sentido e alcance das suas propostas sao bastante distintos em vista de suas relacoes
com o liberalismo econémico, suas avaliagoes das mudangas tecnoldgicas, e as suas nogoes de estado
de direito e de autonomia individual.

O artigo tem quatro partes: inicialmente, apresenta a abordagem da regulagao algoritmica e
sua proposta de analisar dos efeitos das TIC sob o enfoque da protegao dos direitos na democracia
constitucional; em seguida, apresenta um quadro simplificado para analisar o estado de direito e suas
relagdes com a regulagdo e os algoritmos; na sequéncia, organiza e discute distintas orientacOes
politicas presentes no debate intelectual sobre a regulaciao dos algoritmos. A ultima segdao concentra a
exposicao no direito de explicacao face ao principio do devido processo legal. A conclusio faz um
balanco da discussao e propoe reflexdes para a pesquisa sobre o tema de um ponto de vista sdcio-
politico sobre o direito e a tecnologia.

Nao se pretende apresentar uma revisao bibliografica sistematica sobre a regulacdo
algoritmica, mas discutir as teorias, orienta¢oes politicas e problemas praticos que se relacionam a
democracia constitucional®. Foi feito levantamento abrangente em bases digitais, a partir do qual foram

selecionados livros, artigos, relatérios e documentos para leitura e analise’. Neste artigo serdo referidos

2Ver Almeida et al, 2020; Machado, 2018 e Silveira, 2020.
3 O levantamento foi feito no Scholar Google e nas bases de dados da Unicamp e do Scielo.
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apenas os trabalhos relevantes para os temas tratados. Nao serdo incorporadas pesquisas e analises de
sociologia da ciéncia e tecnologia e sociologia politica sobre o direito e os tribunais que estenderam,
redefiniram ou criticaram a abordagem da regulagdo algoritmica nem serdo analisadas discussoes
teoricas sobre as TIC, o Estado e as mudangas estruturais do capitalismo. Elas serdo referidas
pontualmente, deixando-se a analise elaborada de suas contribui¢coes e das questdes que elas colocam
para outro trabalho.

Este artigo parte de trabalho anterior, no qual se discutiu como as TIC sao conformadas pela
racionalidade governamental neoliberal, produzindo normatividades sociais e mudangas nas
modalidades de operagdo do direito (Koerner, Vasques e Almeida, 2019). Nao se abordam usos
criminais ou maliciosos das TIC, mas as implica¢oes da generalizacao do seu uso regular, normal, na
sociedade. Nao se aprofunda a discussao sobre seus efeitos discriminatorios e de ampliacio das
desigualdades sociais e cognitivas, pois estes sao tomados como dados. As propostas de regulagdao dos
algoritmos nao sao discutidas do ponto de vista de suas técnicas computacionais. Tampouco se indaga
a sua eficiéncia, efetividade ou legitimidade para os usuarios. Essas questoes so serdo referidas na

medida em que forem necessarias para a exposigao.

1 A abordagem da regulagao algoritmica

O termo “regulacdo algoritmica” emerge junto com outras expressoes que relacionam
algoritmos e governo para designar as preocupacdes com as implicagdes sociais do desenvolvimento
das TIC. Os aspectos importantes para esta apresentacao sao as caracteristicas técnica dos algoritmos,
as apreciagoes sobre a sua inscricao na légica do capitalismo de plataforma e do neoliberalismo ¢ a
posicao adotada pela abordagem da regulagao algoritmica sobre as implicagdes dessas tendéncias para
os direitos e a democracia constitucional.

Os algoritmos sao convencionalmente definidos como conjuntos organizados de instrucdes
sequencials para que, a partir de certos dados (Input), se chegue a solu¢ao de um problema (Output).
Eles se distinguem, simplificadamente, entre os programados por regras e os programados por dados.
Os primeiros consistem numa série de instrucdes que ordenam os passos para realizar uma tarefa e
sao chamados deterministicos porque produzem resultados idénticos a partir dos mesmos dados.
Apesar da sua complexidade e opacidade para o observador leigo, informagdes técnicas sobre os dados
e a sua logica de processamento serdo suficientes para explicar os resultados e, pois, a decisdo
automatica de um caso individual.

Algoritmos programados por dados utilizam técnicas variadas de inteligéncia artificial e

Vasques e Koerner



97

aprendizado de maquina. Inteligéncia artificial significa, simplificadamente, que um agente é
desenhado como um programa que implementa uma fun¢ao por meio do mapeamento das suas
percepgoes do ambiente e dos seus procedimentos para realizar as agoes desejadas e adequadas aos
fins visados. Para isso, esses agentes sio capazes de aprendizado em funcdo das mudancgas de
informagoes do ambiente e da avaliagdo de sua propria performance (Russel & Norvig, 2003). O
aprendizado de maquina consiste, numa primeira etapa, em um algoritmo desenhado para extrair
regras e padroes a partir de exemplos de dados, a fim de aprender (ou induzir) um modelo preditivo.
Numa segunda etapa, este modelo é usado para, a partir de certos dados (Input), produzir um resultado
(Output). A programacio por dados identifica padrées que nao seriam detectaveis pela cognicao
humana, aspecto que torna sua utilizagdo mais poderosa para antecipar eventos ou predizer
comportamentos. Porém, torna-se também dificil conhecer e explicar suas operagoes, prever seus
resultados particulares e reconstituir as etapas que levaram a eles.

A utilizagao dos algoritmos programados por dados tem sido promovida nas duas ultimas
décadas por grandes corporagoes de tecnologia e nichos de inovag¢ao tecnolégica associados ao capital
financeiro numa légica economica caracterizada como capitalismo de plataforma. Neste modelo de
acumulac¢ao, a producao do valor se da pela extracao de dados pessoais e o processamento de grandes
volumes de dados, assim como pela intermediagdio dos fluxos de informagdo. As corporagdes
tecnologicas concentraram as tecnologias da informacao e as integraram as areas de comunicagao e
servicos, em associacao com a finanga e a industria de transformacao. Elas provém infraestrutura de
informagao e comunicagiao, o que lhes permite intermediar as relagdes entre diversos grupos de
usuarios, controlar os seus fluxos de comunicacio e utilizar seus efeitos de rede e técnicas cruzadas
para definir uma arquitetura que governa as possibilidades de interacido na sociedade (Srnicek, 2017:
0, 48).

Afirma-se que emerge um “capitalismo de vigilancia”, um regime no qual as diferengas no
conhecimento das TIC e no controle dos seus instrumentos levaram a formacao de uma nova casta
de “pastores”, uma categoria privilegiada que usa seus recursos para influenciar os processos pré-
conscientes das pessoas (Zuboff, 2019; Bruno et al., 2018). Noutro sentido, aponta-se a emergéncia
da “algocracia”, caracterizada como um sistema de gestao das relagdes sociais (no caso, de trabalho)
cuja legitimidade nao seria a racional-burocratica nem a do mercado, mas a dos procedimentos e
resultados providos pelos algoritmos (Aneesh, 2009) ou a eles integrados (Danaher, 2016). Além disso,
as plataformas disponibilizam suas tecnologias para os governos, extraindo recursos publicos e
assumindo o controle dos dados da administracao publica e dos cidadaos, que se tornam seus reféns
(Morozov, 2018: 62-4).

Os problemas da rapida expansao do uso de algoritmos nio deterministas na sociedade
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foram agravados pela sua adogao em sistemas publicos em varios paises. Eles sio utilizados, por
exemplo, para decisdes de alocacdo de beneficios ou 6nus em politicas de bem-estar ou na justica
criminal, utilizando procedimentos de perfilhamento de individuos e grupos a fim de fazer
prognosticos sobre seus riscos e potenciais. Ao problema da opacidade somaram-se os dos efeitos
discriminatérios e erros das predi¢des, e outras implicagdes para os interesses e direitos individuais ou
coletivos (Dageson, 2020; Noble, 2018). Mais recentemente apontaram-se 0s Seus impactos negativos
para a qualidade dos servi¢os publicos. A sua adogao seria uma etapa de uma tendéncia de longo prazo
de automagao das burocracias (Danaher ¢ a/, 2017: 2), a continuagao do modelo de gestao do New
Public Service, que adota o imperativo da eficiéncia com a sobrecarga do trabalho e responsabilidades
dos funcionarios. Ele colocaria desafios institucionais, organizacionais e de relacio com os cidadaos
(Veale e Brass, 2019: 126), com destaque para os temas da equidade (fazrness), responsabilidade
(accountability) e transparéncia. O uso de sistemas algoritmicos na administracao publica deveria ser
(re)pensado para levar em consideragao esses problemas, propugnando-se distintas combinagdes de
maquinas, especialistas, usuarios e seus destinatarios.

Outras linhas de pesquisas visam politizar os processos de automatizagio. Por um lado,
propoem-se mudangas institucionais, tais como a cria¢ao de agéncias publicas de supervisao e de leis
e regulamentos para os softwares e a participagao externa ampliada na produgao de algoritmos nas
empresas e na administracao publica, em particular com o uso de métodos agonisticos para a definicao
dos requerimentos e o desenho dos algoritmos (Hildebrandt, 2016 e 2018; Eyert, 2018). Por outro
lado, propde-se inserir a produc¢ao de algoritmos nos debates multiculturais e decoloniais (Daly, 2019)
e defende-se a resisténcia ao poder dos algoritmos — e das grandes corpora¢oes — pela publicizagao
dos problemas e por denuncias e campanhas para o constrangimento (shaming) dos responsaveis por
maus usos, a atuagao de hackers e a promogao de usos alternativos e outras subjetividades (Bruno et
al, 2018; Lupton, 2019).

A perspectiva otimista sobre os efeitos das TIC para a democracia constitucional é ilustrada
pelo termo “governo algoritmico”, ou e-government, que se refere ao processo de automagao dos
servicos publicos em larga escala, ou integral, com o apoio de tecnologias digitais. Esses sistemas ja
comportam em seu proprio design e modo de operacao os principios da democracia constitucional e
as normas de direito publico, tal como foi feito na Estonia a partir do inicio dos anos 2000. Ha
desenvolvimentos parciais de tais sistemas em outros paises, como Cingapura, Reino Unido e Coréia
do Sul, onde o cidadio tem acesso por um unico login a um largo espectro de servigos publicos

integrados (Engin e Treleaven, 2019)*. As normas juridicas ordenam esses desenvolvimentos de forma

4 Sobre a Colémbia, ver Becerrra et al., 2018.
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abrangente e sao traduzidas no design dos sistemas informatizados para que sua operagao e resultados
sejam conformes aos principios, normas e valores constitucionais. Adotam-se arquiteturas de escolha
para impedir atos ilegais ou resultados iniquos e as garantias aos direitos individuais sio formatadas
em processos automaticos, criando-se também procedimentos que permitem a informacao e a
intervencao do cidadao no processo decisorio, assim como a litigagdao, caso necessario.

A principal versao do otimismo sobre a tecnologia é a que combina liberalismo econoémico,
determinismo tecnoldgico e a estimativa de uma transformacao social de grande escala nos proximos
anos. F neste sentido que o termo “regulacio algoritmica” foi usado por Tim OReilly (2013),
pesquisador e consultor de empresas de tecnologia, em sua proposta de que o modelo de regulagdo
adotado pela administragao publica deveria passar por alteragao global a partir do modelo algoritmico
adotado pelas empresas do setor privado. O modelo de regulacio estatal é lastreado em regras juridicas
e procedimentos formais que nao sao revisados nem avaliados pelos seus resultados. Por sua vez, o
modelo de regulagdo por algoritmos ¢ baseado na compreensio profunda do resultado desejado, na
medi¢ao em tempo real das atividades para determinar se o resultado esta sendo alcangado, ajustando
seus processos e metas a partir de dados novos e analises periédicas profundas para corrigir os seus
programas ¢ melhorar o seu desempenho. As leis servem para definir direitos, autoridades e
procedimentos, mas os programas de a¢do e instrumentos de interven¢ao das regulagoes estatais
deveriam ser organizados como os algoritmos, ou seja, como instrumentos constantemente
atualizados para alcancar os fins estabelecidos por elas (id.: 289-91). Os dados coletados pelo governo
deveriam tornar-se mensuraveis e serem compartilhados para possibilitar a avaliagdo de desempenho
de suas agéncias. Seria necessario criar controles de qualidade assim como prevencdes de seguranca
para evitar desvios do uso dos dados em relagao as suas finalidades legais (id.: 298-9). A regulacao por
algoritmos seria, entio, modelo para revisar a administragao publica, por serem mais baratos, eficientes
e confiaveis, além de serem indispensaveis face a expansio das tecnologias da informag¢ao no setor

privado.

A abordagem da regulacao algoritmica tem uma avaliagao mais nuancada dos efeitos sociais
das inovagbes e uma perspectiva institucional sobre o problema da governanca dos algoritmos e de
suas relagdes com o Estado. Ela foi proposta por um grupo de pesquisadores da London School of
Economics, da Universidade de Birmingham e do King’s College de Londres como uma perspectiva
multidisciplinar que se desenvolve a partir das teorias da regulagao na administragdo publica. Eles
partem da premissa de que, com o uso de algoritmos, a regulagao torna-se qualitativamente diferente,
dada a sua forma de operacdo automatica, efeitos em larga escala, a nao transparéncia para o

observador externo e sua capacidade de produzir efeitos de discriminacao. Analisam o tema em duas
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dire¢oes distintas: por um lado, as formas de regulacio (juridica, administrativa, por design...) dos
algoritmos, ou seja, as formas de controlar os sistemas de decisio baseados em algoritmos, e, por
outro lado, a regulagao de sistemas de tomada de decisdao por algoritmos, cuja disseminagao torna-se
uma nova forma de gestdo do Estado e de ordenamento social (Lodge e Mennicken, 2017: 6-8).

A regulagao algoritmica é definida como “sistemas de tomada de decisio que regulam um
dominio de atividade a fim de gerir o risco ou alterar o comportamento [humano ou da maquina] por
meio da geracio computacional continua de conhecimento a partir de dados emitidos e diretamente
coletados (em tempo real e em base continua) de numerosos componentes dinamicos pertencentes
ao ambiente regulado, a fim de identificar e, se necessario, refinar automaticamente (ou incitar o
refinamento) as operagoes do sistema para atingir um objetivo pré-especificado” (Yeung e Lodge,
2019: 5; Yeung, 2018). Nesse conceito destacam-se: o seu carater cibernético, pois leva em conta
processos de causalidade circular; a 16gica de gestdao voltada a evitar (ou corrigir) desvios (riscos ou
comportamentos desviantes); a produ¢do automatica de informagdes sobre o dominio regulado; a
tomada de decisdo por algoritmos (ou assistida por eles); e o carater de atividade intencional, voltada
a fins.

Como qualquer sistema de controle, a regulacao algoritmica tem trés componentes centrais
e cada um tem duas configuragdes alternativas: a defini¢ao de padroes, finalidades ou alvos (standard-
setting), que pode ser fixa ou adaptativa; a coleta e monitoramento de informagoes, que pode ser reativa
ou preemptiva (baseada em inferéncias); e a implementacao daqueles padroes, por decisdo automatica
ou por assisténcia a decisao do usuario humano, por meio da produgao de recomendag¢oes (Yeung,
2018: 507-8). Com a combinagdao destes elementos, caracterizaram oito formas diferentes de
regulagao, dentre as quais a que suscita discussao, que é a realizada por algoritmos programados por
dados, ou de aprendizado de maquina, que sao adaptativos, usam os dados de forma preemptiva e siao
capazes de tomar decisdes autonomas. Sua capacidade de antecipagao ou predicdo em decisOes
automatizadas tem aplicacio em muitas situagoes da vida cotidiana e suas decisdes podem ter impacto
em larga escala, afetando populagoes inteiras em areas dispersas (Yeung e Lodge, 2019: 10; Yeung, id.:
509).

A regulacao por algoritmos ¢é usada para influenciar comportamentos por meio de sinais e
estimulos sutis e nao intrusivos que visam os processos pré-conscientes dos individuos (Nudge). Eles
configurariam uma espécie de Hypernudge cujos efeitos sio potencializados pelo seu carater dinamico,
atualizado e envolvente, pois sao capazes de dar saliéncia a padroes de comportamento e configurar
dinamicamente o contexto de escolha dos usuirios, de modo a influenciar intencionalmente a sua
decisdo. Sao formas potentes de Soft Power, instrumentos de vigilancia e controle, cuja legitimidade e

compatibilidade com a democracia constitucional é pouco nitida (Yeung 2017b: 118, 122).
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Tal como outros sistemas técnicos, os algoritmos estao inseridos em processos sociais e
tecnologicos mais amplos. Os sistemas técnicos, especialmente os de redes de infraestrutura, tém
impactos sociais redistributivos, interdependéncias e efeitos nio esperados, mas esses eles sdo
disseminados, trabalham no fundo das relacbes sociais, pois se tornam invisfveis ao serem tomados
como dados e estruturarem as intera¢oes entre individuos e relagdes sociais (Yeung e Lodge, 2019: 8-
9). Assim, a regulagdao por algoritmos programados por dados tem capacidade de intervengao no
mercado e na sociedade em tempo real, e tem o potencial de criar efeitos para sua reorganizacio com
base nos valores e preferéncias daqueles que controlam os sistemas e definem os seus parametros.

A abordagem da regulagdao algoritmica sustenta que a regulagio dos algoritmos deve ser
considerada do ponto de vista da protegao de direitos e da preservacao dos fundamentos da sociedade
democratica e ndo apenas como riscos individuais. Isso porque a regulacio por algoritmos produz
problemas mais amplos do que a privacidade e alcanca os principios centrais da democracia
constitucional ao atingir individuos, grupos e a sociedade como um todo. Esses efeitos devem ser
conceituados em termos de violagoes de direitos (Wrongs) definidos moral ou legalmente e ndo como
danos (Hamns) que haveriam de ser prevenidos por principios éticos e cddigos de boa-conduta ou
corrigidos pelo calculo de custos e beneficios. Eles também suscitam questdes de justiga distributiva
e de protecao dos principios fundamentais da sociedade democratica (Yeung, 2017a: 42; Yeung, 2019:
37-8).

Os sistemas algoritmicos podem violar de multiplas formas os direitos individuais, o que
remete em ultima instancia ao direito moral fundamental de cada individuo ser tratado com igual
respeito e consideracao. Isso significa que ele tem o direito de receber explicagdes e justificacOes,
dentro do quadro de possibilidades do estado de direito, para as agdes que diretamente o afeta de
forma negativa; tenha a oportunidade de contestar tais decisoes e que seja tratado como um agente
capaz de decidir autonomamente sobre as questoes que lhe sao relevantes. Para os grupos, os sistemas
algoritmicos podem implicar decisdes discriminatérias contra aqueles marginalizados e desfavorecidos
historicamente ou usar critérios que remetem a caracteristicas protegidas legalmente contra a
discrimina¢ao. Quanto a sociedade, os sistemas algoritmicos podem erodir e desestabilizar as bases
centrais de sustenta¢ao da democracia constitucional, representando uma espécie de risco sistémico a
democracia como forma de vida, do qual a sociedade que deve ser protegida (Yeung, 2019: 40-2).

Além da protegao global dos principios constitucionais e dos direitos individuais, os autores
propugnam a prote¢ao dos comuns democraticos, em analogia com a legislagio ambiental, para
salvaguardar o ambiente moral, democratico e cultural, que constituem os pressupostos da sociedade
liberal-democratica (Yeung, 2017a: 42). O direito internacional dos direitos humanos seria o

enquadramento mais relevante para estabelecer os padroes de design, desenvolvimento e utilizagdo
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dos sistemas algoritmicos (Yeung, Howes e Pogrebna, 2020). A sua vantagem sobre os co6digos éticos
voluntarios é que apresentam um conjunto de principios e normas baseados na dignidade humana que
sdao consensuais na comunidade internacional e proporcionam uma titularidade moral basica para cada
individuo em virtude de sua humanidade, mesmo sem reconhecimento legal explicito no direito
nacional. Eles estio incorporados nos textos basicos de organizagdes regionais (como a Unido
Europeia) e nas constitui¢oes dos Estados democraticos, com o que proporcionam as bases juridicas
para normas efetivas de protecdo de direitos e da democracia constitucional. Além disso, eles ja
constituem um enquadramento bem definido para a resolucao de conflitos entre direitos e destes com
interesses coletivos, e ja ha uma estrutura institucional para monitorar, supervisionar e julgar a
promocao ou a violagao de direitos.

Os autores propoem um regime de governanga para os sistemas algoritmicos a ser criado
por lei e supervisionado por autoridades regulatérias independentes, dotadas dos adequados recursos
e poderes de investigacao e implementagao de suas decisoes. Sua proposta integra estratégias de design
de principios éticos aos instrumentos técnicos com organizagoes e instituicdes para fornecerem uma
governanga legitima para os algoritmos. Eles desenvolvem as orientagdes gerais do regime proposto,
que se resume em quatro principios: design e deliberagdo; analise, teste e avaliacio; supervisiao
independente; e tragabilidade, producdo de evidéncias e comprovagao. Essas reformas deveriam ser
acompanhadas pela mudanca global nas atitudes e na cultura da industria de tecnologia, a partir da
difusio da linguagem e da consciéncia dos direitos humanos’.

Em suma, a abordagem da regulaciao algoritmica emergiu no conjunto das preocupagodes
sobre os efeitos da disseminagao das TIC e os meios de controla-los. Enquanto programa de pesquisa,
ela tem como objeto a governanga dos algoritmos e dos seus efeitos sociais (Yeung, 2018: 518; Yeung
e Lodge, id.: 13). Seu modelo teérico enfoca os algoritmos como sistemas de decisio e adota um
conceito cibernético de regulacio algoritmica, com o que aproxima modelos e instrumentos de gestao
de politicas da légica dos algoritmos. Trata o problema da regulagdo sob a 6tica do observador externo,
para o qual os algoritmos sao objeto a ser controlado ou um agente controlador automatico e pouco
elabora sobre o tema da for¢a normativa do direito para a autonomia dos sujeitos (Hildebrandt, 2018).
Como projeto normativo, avalia os efeitos provocados pelos algoritmos como questoes de justica
distributiva, violacGes de direitos e riscos sistémicos com o proposito de compatibilizar os algoritmos
com a protecao de direitos na democracia constitucional. Assim, propoe combinar principios morais,
regras juridicas, arranjos institucionais e técnicas computacionais para enfrentar os problemas da

difusio de sistemas algoritmicos na sociedade, equilibrando controle publico e inova¢ao econémica

> Para outras propostas de regulacio dos algoritmos pelos direitos humanos, ver Fjeld et al., 2020; Wagner, 2018; Wagner
e Ferro, 2020; Becerra et al., 2015.
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dirigida pelo mercado. Por fim, é uma construcdo intelectual sobre o direito que incorpora o codigo
das maquinas como fonte do ordenamento juridico.
Como afirmado, essa abordagem situa-se nas discussdes sobre os efeitos dos algoritmos e os

meios de controla-los. A questdo do estado direito serve como reveladora das diferencas politicas no

debate.

2 Estado de direito, regulagao e algoritmos

A compatibilidade da regulagao estatal de riscos coletivos com o estado de direito é polémica
desde meados do século XIX e a regulagao algoritmica traz novos elementos para debate. Apresenta-
se a seguir um esquema de analise simplificado para diferenciar as nog¢des do estado de direito e
mostrar como elas tratam as relages entre normas juridicas e instrumentos de regulacao e as relagoes
entre lei estatal e codigo das maquinas. Esse quadro servird para caracterizar as orientagdes politicas
na proxima segao.

Nogoes de estado de direito diferenciam-se segundo a maneira pela qual relacionam o
enunciado normativo da autoridade e a orientacio da conduta do individuo®. Se se partir da liberdade
individual como prioritaria, pode-se pensar, por um lado, que o enunciado da autoridade e a formagao
da vontade individual sao externos um em relaciao a outra e eles serdo compativeis se os seus dominios
forem diferentes e separados, situacio em que a regulagdo estatal versara apenas sobre bens de
interesse publico, enquanto os bens privados sao regidos pelas decisoes individuais livres no mercado.
Ou o enunciado da autoridade podera permitir que o individuo possa conhecer, antecipar, calcular e
planejar as suas condutas se tiver as caracteristicas do estado de direito forwal tais como a anterioridade
ou prospectividade, a generalidade, a impessoalidade, a clareza e a nao-contradi¢ao. Por outro lado,
enunciado da autoridade e vontade individual podem ser pensados como mutuamente constitutivos
ou interdependentes e, neste caso, aquele torna-se valido perante esta se os procedimentos pelos quais o
enunciado se produz forem de acordo com a formacgdo e a manifestacao da vontade. Ou se o
enunciado de autoridade for swbstantivamente vinculado a norma que o individuo, como um sujeito
moral, deu ou teria dado a si mesmo, considerando-a do ponto de vista da generalidade dos membros
da comunidade politica’.

Sobre as relagoes entre direito e regulagao, coloca-se o problema da légica das normas

6 Sobre o estado de direito, ver como referéncias basicas: Chevalier, 2003; Costa, 2006; Fuller, 1964; Heuschling, 2002;
Raz, 1979; Tamanaha, 2004.

7 Pasquale (2019), com base em Fallon, 1997, adota distingao semelhante entre as nogdes de estado de direito, mas adota
outras bases.
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juridicas e a dos instrumentos regulatétios®. A norma juridica estabelece permissdes, faculdades ou
proibi¢des por meio de enunciados gerais e impessoais de carater obrigatério e a sua aplicacdo ocorre
nas condi¢oes definidas pelo ordenamento juridico. Por sua vez, instrumentos de regulagio sio
programas de a¢ao orientados a fins, baseados em standards cuja implementagao é particularista e
cambiante, pois se realiza por juizos discricionarios sobre os fins, os direitos, os interesses e as
condi¢bes objetivas para que sejam alcancados. Para as teorias formais do estado de direito,
instrumentos regulatorios e normas juridicas sao incompativeis porque dissolvem as fronteiras entre
o publico e privado ou porque os primeiros nio atendem aos requisitos de generalidade,
impessoalidade, prospectividade...necessarios a livre formagao da vontade. Mas todo ordenamento
juridico combina proposi¢cdes deontoldgicas e teleoldgicas de multiplas maneiras e os instrumentos
regulatorios sao compatibilizados com as normas juridicas por cumprirem o0s requisitos
procedimentais para sua formacao, exercicio e efetiva¢ao e também se forem substantivamente validos
perante normas juridicas, principios ou valores definidos pela autoridade democratica. Assim, as
nog¢oes procedimentais e substantiva de estado de direito admitem a adequagao da norma juridica e
instrumentos de regulacao o que se estende aos algoritmos, como se vera na proxima se¢ao.

Sobre a relagao entre a lei estatal e o codigo das maquinas, as tensoes tém sido apontadas
desde que comegou a expansio do uso de computadores ha mais de cinquenta anos. As normas
juridicas da democracia constitucional sao criadas publicamente por legisladores que representam os
cidadaos e se dirigem a capacidade de deliberacio autonoma dos individuos que as interpretam e
pautam seu comportamento visando a obediéncia, a ressignificacdo, a contestagao. Por sua vez, os
algoritmos sao compostos por instru¢oes definidas pelos seus proprietarios e traduzidas por
engenheiros e programadores nas regras codificadas das maquinas. Elas definem a arquitetura e os
atributos do ambiente virtual, tornando-se invisfveis para os usuarios, aos quais elas se aplicam
automaticamente. Os usuarios, na sua maioria, relacionam-se com a maquina por meio de suas
interfaces e apenas conhecem suas formas externas de operacao. Nao sio capazes de conhecer as
bases do cédigo, ndo tém como resistir as suas regras ¢ suas oportunidades de contesta-las sao restritas
(Lessig, 2006; Hildebrand, 2016).

A questao do estado de direito para a regulagao dos algoritmos programados por regras, ou
deterministas, pode ser pensada como um caso particular de controle procedimental e substantivo dos
instrumentos da regulagao: a criagao de normas juridicas capazes de estabelecer os parametros para a
produgido dos algoritmos de modo a torna-los compativeis com a democracia constitucional, tal como

se faz no e-government referido acima. O controle se efetua, por exemplo, por normas juridicas que

8 Sobre diteito e regulacio, ver Arnaud, 2000 e Koerner, 2004.
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estabelecem proibi¢oes para o uso de certos dados, a realizagao de determinadas operacdes ou a
eliminagao de certos resultados. Assim, os algoritmos deterministas podem ser controlados pela
adequagao do seu desenho, logica, dados e resultados com os principios e regras da democracia
constitucional (Lessig, 2006: 126 ss.)

A disseminagao dos algoritmos programados por dados, ou nao deterministas, complicou o
problema tanto do ponto de vista cognitivo como normativo. A logica desse tipo de algoritmos ¢é
adaptativa, na medida em que eles ajustam suas operacoes, parametros e objetivos em funcio de dados,
mas a evolugdo de suas operagoes nao ¢ plenamente previsivel, elas nao sio conheciveis, a0 menos
em detalhe e em tempo real, e sao dificilmente traduziveis para a compreensao humana, nao sé porque
a sua operacao nao ¢ compreensivel pelos nao especialistas mas também porque seus resultados
particulares ndo podem ser plenamente reconstituidos ex-post por especialistas. Desse modo, a
questdo do controle juridico-normativo envolve, além dos problemas anteriores, a avaliagao sobe os
critérios usados para a atualizacao dos algoritmos, a qualidade, a pertinéncia e o uso dos dados, os
efeitos de suas decisoes antecipatorias, assim como o significado e as implicagbes de suas limitagdes a
reconstitui¢ao de resultados particulares ou decisdes individuais. Em outros termos, implica pensar
sua adequacdao com os procedimentos democraticos e os direitos fundamentais, além de questoes

éticas e de justica distributiva, tal como propos a abordagem da regulagao algoritmica.

3 Orientagdes politicas sobre o estado de direito e regulagdo dos algoritmos

As orientacOes politicas sobre a regulacio dos algoritmos na democracia constitucional
formulam o problema dos efeitos dos algoritmos e propdem sua regulagao pelo Estado a partir de
nogoes distintas de estado de direito e de posi¢oes diferentes sobre as relagoes entre Estado, mercado
e autonomia individual’. Distinguem-se as seguintes otientagdes politicas: a dos libertatios, que
assumem a separa¢ao entre Estado e economia, adotam a (auto) regulagdo ou o estado de direito
formal e defendem a abstencao de regulacao estatal sobre os algoritmos ou apenas a incorporacao de
principios éticos ou codigos de conduta pelas empresas; a dos liberais, que pensam as relagdes do
Estado e da economia como de coordenacio e adotam os principios do estado de direito
procedimental, propugnando que a regulacao dos riscos coletivos e das utilidades publicas no campo

econdmico seja atualizada e adaptada para os algoritmos; e democratas sociais, que postulam que as

% Nesta se¢do apresentam-se as proposi¢oes sobre o estado de direito em sentido amplo, que se refere as bases e formas
das institui¢des politicas e suas relagdes com a sociedade. No sentido restrito, ele diz respeito ao devido processo legal e
sera discutido na proxima secao.
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relagdes entre Estado e economia sao conformadas pela constituicao reciproca da autoridade politica,
da sociedade e dos individuos autonomos, adotando uma nog¢iao do estado de direito substantivo
segundo a qual a regulacdo dos riscos individuais e sociais deve ser aplicada aos algoritmos. Essas
orientagdes serdo apresentadas a seguir.

O libertarianismo prevalece no discurso da industria de tecnologia e esta presente em boa
parte do establishment norte-americano desde os anos 1980, pelo menos. A histéria da tecnologia seria
a da superacdo e ruptura dos quadros politicos, sociais e culturais, pois a inovagao tecnolégica baseada
no mercado é uma espécie de forga incontrolavel que impde as suas criagdes sobre todo obstaculo,
contencao ou dire¢ao externa. O processo cumulativo e rapido de inovagao das TIC foi impulsionado
pelas novas técnicas de inteligéncia artificial, abrindo para uma era de mudangas sem precedentes. A
convergéncia da tecnologia com a democracia constitucional liberal ocorre na medida em que o Estado
assegura as regras de mercado, interferindo minimamente na economia e preservando as condigoes
para a inovagao. Os arranjos e técnicas da democracia constitucional pouco ou nada podem contra as
mudangas, pois os seus processos complicados e demorados de deliberagio politica e criagao de
normas juridicas sao indcuos. O desenvolvimento das tecnologias, incluindo a previsao de seus efeitos
negativos devera ser regulado pelos proprios atores, controlados pelo mercado. Dadas as
preocupagdes com os efeitos sociais da inteligéncia artificial, principios e normas éticas devem ser
incorporados a autorregulacao das industrias, de acordo com as boas praticas de cada setor. Do ponto
de vista da administracao publica, deve ser mantida a regra da autocontencao das agéncias, enquanto
as cortes devem examinar os casos de acordo com as praticas e regras do mercado.

Essa orientacao adota a no¢ao formal de estado de direito, segundo a qual este significa o
governo das leis e ndo dos homens, para defender reformas na administragao publica. O problema da
ineficiéncia estatal seria efeito do atraso tecnoldgico e as inovagoes do setor privado sio o modelo
para reformar a regulacio governamental, tal como proposto por O Reilly (2013), referido acima. A
adocao de sistemas automatizados aumentaria a capacidade e a produtividade do setor publico,
enquanto a substituicio do trabalho humano eliminaria os riscos de erros, viés e discriminacao
praticados pelos funcionarios publicos. Os tribunais deveriam incorporar artefatos tecnolédgicos de
justica preditiva, adotando ou reconhecendo canais de Ownline Dispute Resolution (ODR), puiblicos ou
privados, por exemplo. As tecnologias também teriam papel para a democracia, por meio de mudancas
dos processos eleitorais e de participagao cidada online. A incorporagao da legislacdo nos sistemas
computacionais seria, portanto, benéfica para a realizacio do estado de direito, com a maior
transparéncia, responsabilidade e equidade da administracao. Assim, essa orientacdo nao vé que a
adogdo de algoritmos provoque problemas relevantes para o estado de direito nem para o devido

processo, como sera apresentado na se¢do seguinte.
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Este tipo de discurso pouco tem de novo em relagio a racionalidade neoliberal que modela
o debate sobre o Estado, economia e politicas publicas nas dltimas décadas, em que a questao ¢é vista
sob a oOtica da eficiéencia. A sua relevancia provém de que ele expressa a orientagao dos atores
dominantes dos setores tecnologico e financeiro. Eles tém bloqueado com sucesso discussdes mais
amplas e reformas legislativas efetivas sobre as TIC e seu modelo de negécios (Cohen, 2019; Pasquale,
2015; Zuboff, 2019), especialmente na politica norte-americana. Além disso, esse discurso impos um
imaginario de inovagao tecnoldgica em larga escala e imediata, onipresente na atualidade, que tem sido
incorporado pela pesquisa académica até mesmo por autores criticos'’.

A orientagao liberal adota uma nogao processual do estado de direito e toma o New Deal
como modelo de regulagdao. Pasquale (2015) caracteriza a situagao atual como a de opacidade das
corporagoes e de transparéncia dos individuos, uma inversao do ideal expresso pelo juiz Brandeis da
Suprema Corte norte-americana, para quem a transparéncia deveria ser a regra nos negocios publicos,
pois a luz do sol seria o melhor dos “desinfetantes”, mas com a necessaria prote¢ao a esfera privada.
A situagdo atual resultaria da expansio das grandes empresas de tecnologia e do uso de algoritmos por
grandes corporagoes num contexto de enfraquecimento dos instrumentos de regulacio estatal da
economia iniciado a partir dos anos 1980, de fortalecimento das atividades de vigilancia antiterrorista
pos 11 de setembro e das medidas insuficientes de reforma do sistema regulatério depois da crise de
2008. Seria uma Black Box Society, em que “caixas-pretas” das grandes corporagdes, em parceria ou
com o aval de governantes, legisladores e juizes, usam e produzem algoritmos sem qualquer controle
para imporem seu predominio nos mercados, dominagao social e controle dos comportamentos de
individuos, produzindo incerteza, discriminacao e aumento das desigualdades. A internet foi
transformada em sistema de vigilancia pelos mercados de perfis de predi¢ao, as grandes companhias
de tecnologia expandem seus negdcios para outros setores e se inserem no cotidiano, as finangas sao
distorcidas e manipuladas pelos seus operadores e o governo usa dados sem autorizagao legal,
embaralhando inteligéncia e controle da criminalidade, e confundindo dissenso com crime. Tal como
no inicio do século XX, as grandes empresas abusam de seu poder monopolista na oferta de servicos
de utilidade publica, dentre os quais se incluem os servicos de tecnologia.

O problema central nao seria o governo, mas as companhias e o objeto da regulacio nao
seria 0 acesso aos dados, mas o seu uso. Pasquale (2015) propde um New Deal digital, um novo
progressismo, para restaurar a capacidade do governo de regular bens, servicos e atividades das
tecnologias digitais. Sustenta que ¢ preciso controlar a expansao das tecnologias digitais a fim de

restaurar o equilibrio, o balanco entre bem publico e interesses privados. Deveria ser aplicado as

10 Ver, por exemplo, nossa analise do livro de Zuboff, 2019 em Koerner, 2021).
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gigantes de tecnologia e outras corporagdes o modelo de controle da concorréncia nos servigos de
utilidade publica de servigos como ferrovias e telégrafos adotado nos Estados Unidos a partir do inicio
do século XX. O direito poderia tornar a sociedade mais transparente por meio de um conjunto de
reformas sobre como a informacao ¢é produzida, circula e ¢ utilizada, os direitos dos individuos face
aos seus efeitos negativos (como o direito a resposta e a correcao de dados erroneos), além de
controles publicos sobre a maneira pela qual os algoritmos sao criados e operam. Assim, a prote¢ao
dos dados far-se-ia sob a forma de #ransparéncia qualificada, que combina a maior transparéncia das
corporagoes e a maior protecio da privacidade dos individuos. As medidas sobre o segredo ou a
exposicao publica de dados deveriam ser tomadas em fun¢iao dos interesses das partes em cada
situagao e deveriam ser ponderadas em termos de profundidade, escopo e o tempo (id.: 142). Assim,
a proposta do autor é que a regulagao dos algoritmos ocorra como uma exce¢ao ao principio do livre
mercado, imposta pela natureza publica dos servigos prestados e pelo carater monopolista do setor de
informatica, e que seu objetivo seja o de reestabelecer o equilibrio entre direitos individuais e interesse
coletivo, o respeito a privacidade e o uso de dados, o segredo das operagoes e o controle exercido por
institui¢Ges publicas. Outros autores fazem propostas mais amplas para controlar o poder privado das
grandes corporagoes, tais como a incorporac¢ao por design dos principios da democracia, estado de
direito e a conformidade com direitos fundamentais nos algoritmos, cuja producao seria condicionada
a processos de avaliagio de impacto, promovendo também uma cultura politica democratica no
campo da tecnologia (Nemitz, 2018; Zuboft, 2019).

A orientacio democratica e social mobiliza a noc¢ao substantiva de estado de direito.
Apresentam-se a seguir argumentos de filosofia politica e de direito constitucional. A primeira enfatiza
a dimensao da autonomia moral como fundamento da democracia constitucional, enquanto a segunda
baseia-se na doutrina do Estado social e democratico de direito que proporciona ao direito positivo
uma fundamentac¢do analoga a do jusnaturalismo.

Em filosofia politica, a autonomia moral supoe e torna efetivo o engajamento normativo dos
individuos autbnomos em relagao a autoridade politica, assim como a obediéncia que se da pela
aceitagao e acordo normativo com as regras e decisdes que lhes concernem. O processo decisorio
automatizado por algoritmos programados por dados seria contrario aos valores de autonomia dos
seres humanos promovidos a partit do Iluminismo. Tal como outros aparatos de racionalidade
instrumental, a regulacdo por algoritmos adota uma perspectiva externa aos individuos e tem como
foco a modificagao de comportamento por quaisquer meios, negligenciando a perspectiva interna da
adesao racional a elas. Além disso, os codigos algoritmicos sao produzidos sem qualquer controle
democratico, fora do escrutinio publico, ao contririo do que ocorre com o direito (Bayamlioglu e

Leenes, 2018: 303). Nas democracias constitucionais, a autonomia moral dos individuos ¢ reconhecida
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e garantida pelas instituigdes politicas e a pretensao de legitimidade do sistema juridico é a de uma
autoridade que tem um direito moral para governar. O estado de direito ¢ um meta-principio do
sistema juridico que pressupde o individuo autébnomo capaz de raciocinar contra as normas e
introduzir novas interpretacoes e, para isso, adotam-se principios e formas que o tornam essencial
para reconhecer a dimensio moral dos individuos (id.: 312). Os individuos devem conhecer
antecipadamente os limites e escopo dos seus direitos e, para isso, as normas e decisoes estatais devem
atender ao estado de direito formal. O sistema juridico deve ser inteligivel, confiavel e previsivel, na
qual as regras sejam aplicadas de forma relativamente estavel, prospectiva e nao contraditéria. Essas
sao condi¢bes para a protecao de direitos, a prevencao de arbitrariedades e a responsabilizacao de
autoridades estatais por atos ilegais.

Para os autores, a regulacio por algoritmos programados por dados podera significar o
dominio da tecnologia (rule of technology) porque minaria o estado de direito (rule of law) como
salvaguarda processual para o conhecimento e a contestacao das decisdes e o direito como um
empreendimento de carater coletivo e formado historicamente. Seus efeitos sobre o direito se dariam
em trés sentidos: normativo, causal e moral. No sentido normativo, como ja foi adiantado, o estado
de direito significa que as normas juridicas sao criadas conscientemente pelo legislador, a partir de um
debate politico, que leva em conta fatos, interesses e efeitos previsiveis para os humanos, cujas
concepgdes podem ser revisadas durante o processo decisorio ou mais tarde. As cortes decidem os
casos e avaliam novas situagdes e argumentos, assegurando que seus vereditos sejam direito
compreensivel e aplicavel. Toda decisio tem uma normatividade implicita que remete as normas de
legitimacdo do sistema em seu conjunto. Mas os algoritmos por dados desafiam essa base porque nao
estdo amparados por normas claramente promulgadas, as suas regras de decisao sio dinamicas e
reconfiguradas pelos dados, num processo em que eles produzem suas proprias normas de decisao.
Assim, os autores concluem que o direito perde seu espago a0 mesmo tempo em que as regras dos
algoritmos carecem de base normativa para a agao humana (id.: 305-6).

Em sentido causal, eles destacam que as normas juridicas constituem os efeitos juridicos dos
atos e relagoes sociais, ao colocarem em relacao condi¢oes e efeitos legais. A analitica de dados
processa dados numerosos e define variaveis nao relacionadas com os fatores relevantes segundo a
lei, identifica padroes pela associacao daquelas variaveis e constréi hipoteses retrospectivas, com o
carater de racionalizacdes. A correlacio nao informa a natureza da relacio descoberta e o valor causal
s6 ¢é possivel com uma teoria que oriente a constru¢ao dos dados e da logica do algoritmo. A
epistemologia de analise de dados que cria relagdes causais entre multiplos pontos nao conexos
significa o abandono do direito como um projeto de construgao de relacdes causais. Ela quebraria a

autonomia humana porque os individuos nao poderiam mais contestar as predicdes por meio de
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argumentagao racional, o que é um passo para a sua desumanizagao (id.: 307-8).

Os autores afirmam, por fim, que o direito ¢ minado em sentido moral porque a dire¢io dos
comportamentos pela tecnologia erode a presun¢ao da autonomia e o fundamento moral das normas.
Os sistemas computacionais sao organizados de modo a definirem antecipadamente uma arquitetura
de escolhas que exclui a possibilidade de os sujeitos examinarem a sua validade e optarem por agir de
acordo com elas ou contesta-las. A instabilidade das regras e padroes criados pelos algoritmos nao-
deterministas reduz a possibilidade de sua fundamenta¢ao moral, eliminando o espago para o sujeito
agir moralmente e raciocinar com regras. As decisdes automaticas modificam a maneira pela qual
funcionam os servigos juridicos e as cortes, como sera detalhado na proxima secio (id.: 309-11).
Assim, a regulacado por algoritmos minaria as bases normativas, causais ¢ morais do direito e a
possibilidade de sua contestagao, o que constitui o cerne do principio do estado de direito.

Em direito constitucional, a doutrina do Estado social e democratico de direito defende que
o ordenamento juridico voltado a realizar a democracia, a protecao de direitos e a concretizagao de
valores comuns conforma a sociedade como um todo, dando o carater das relacoes e das atividades
de dominios especificos, como o da economia social de mercado. O Estado nao tem apenas o papel
negativo de assegurar o respeito as leis, mas tem deveres positivos de promover a efetivagio do
ordenamento juridico na sociedade, protegendo os cidadaos contra situagoes de violagao e oferecendo
condig¢des para eles exercerem seus direitos. Os principios e regras constitucionais formam as bases
do ordenamento juridico e conformam a totalidade das suas normas, inclusive os instrumentos de
regulagao, juridicos ou nao.

A disseminacao das TIC teria implicacGes para todas as formas legais, que devem ser
adaptadas as novas condicées. A utilizagao de sistemas de inteligéncia artificial envolve a cria¢ao de
standards baseados nos valores constitucionais fundamentais expressos na Constitui¢ao, no Tratado
e na Carta de Direitos da Unido Europeia, e outras normas e declaracoes de direitos multilaterais.
Esses standards seriam mais amplos do que a prote¢ao da privacidade e seguranga, ou a garantia de
equidade, responsabilidade e transparéncia, pois compreendem a dignidade humana, a integridade
humana fisica e mental e a sustentabilidade, entre outros principios (Hoffmann-Rim, 2020: 6-7). A
novas condig¢des ja implicariam, inclusive, o reconhecimento de novos direitos individuais, como a
protecao de dados e a autodeterminac¢ao informacional.

As modalidades de regulacio sio variadas (autorregulario pelas empresas, mercado,
associagdes, redes digitais), mas suas formas, instrumentos e objetivos sdao dirigidos por aqueles
standards. O Estado assegurador, ou capacitador, tem a obrigacao positiva de criar uma estrutura para
salvaguardar o exercicio de direitos fundamentais, protegendo os individuos e o interesse publico de

violagbes provocadas por entes privados. A estrutura compreende 6rgaos, leis, orientagdes normativas
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etc. Por sua vez, os atores privados teriam novas responsabilidades ao seu dever geral de proteger
interesses publicos e privados. O Estado deveria encorajar e estimular os individuos privados a buscar
o bem comum e a dar aten¢ao aos interesses de outros e ao interesse publico (Hoffmann-Rim, 2020:
8-9). Entre outras medidas, propde-se a criacao de uma autoridade especial, nao s6 para monitorar os
usos de IA, mas para elaborar standards de desenvolvimento, design e reponsabilidade para os
softwares em linha com os principios constitucionais, legais e éticos, ou ao menos orientar e coordenar
os atores privados nessa tarefa. Esses standards deveriam ser fixados legalmente e incluir padroes e
metas para o futuro a serem satisfeitos pelo desenvolvimento das tecnologias, que atualmente nao sao
capazes de fazé-lo. Se uma tecnologia especifica ndo for capaz de alcangar aquelas referéncias num
prazo determinado, seu uso e desenvolvimento devera ser interrompido (id.: 14). Outra limitagao seria
a obrigacao de os desenvolvedores exporem as estruturas basicas e¢ a tomada de decisio de seus
programas para conhecimento dos interessados. Seria necessaria a autorizagdo governamental para o
uso de algoritmos de TA, que deveriam passar por inspecio obrigatéria (Buchholtz, 2020: 193)".
Assim, essa orientacio pensa a regulacdo algoritmica como parte do ordenamento juridico
constitucional e este passa por modificagoes para ser capaz de conformar o desenvolvimento
tecnologico e controlar os seus efeitos.

Em suma, as orientagoes politicas utilizam nogdes distintas de estado de direito e pensam a
regulacao dos algoritmos segundo distintas relacdes entre Estado, mercado e autonomia individual.
Isso tem implicagdes para os instrumentos, técnicas e objetos de regulacao, assim como os objetivos
e efeitos visados por ela. Essas diferencas sao evidenciadas na discussao do direito de explicagao face

ao principio do devido processo legal, que sera apresentado a seguir.

4 O direito de explicagdo e o devido processo legal

Os algoritmos programados por dados colocam importantes problemas para o principio do
devido processo e passaram a ser debatidos em torno do problema do direito de explicagao, por
exemplo, tal como estabelecido pelo GDPR a partir de 2016". Este regulamento criou um regime
para a protecao de dados pessoais que, apesar dos avancos, tem sido criticado porque, ao adotar o
modelo do consentimento informado dos sujeitos para o uso dos seus dados, impoe-lhes o 6nus da

(auto)protecio e ¢ insuficiente para assegurar a efetividade dos seus direitos. O GDPR previu deveres

1 Para propostas de avaliagdo e certificagio de algoritmos para uso na administragio publica, ver, por exemplo, Brice,
2017; Demortain e Benbouzid, 2017; Oswald et al., 2018; Boix Palop, 2020.

12 A protecio de dados tem como antecedentes a Convengao n° 108, de 1981, e a Diretiva n° 95-46, de 1995, do Conselho
da Europa.

Cadernos CEDEC, n. 131, 2021



112

de informacao dos controladores que, segundo os seus arts. 13 a 15, podem ser satisfeitos por meio
de descri¢oes genéricas sobre as fontes e o uso dos dados, bem como a légica de processamento do
algoritmo e nao pela explicacao do resultado individual a que ele chegou. O art. 22 vedou decisoes
totalmente automatizadas que provoquem efeitos significativos sobre os direitos do sujeito, exceto se
forem necessarias para seu contrato com o controlador, se forem autorizadas por lei ou se houver seu
consentimento expresso. Quando houver decisao automatizada, o controlador dos dados tem o dever
de implementar medidas para salvaguardar os direitos, liberdades e interesses legitimos do sujeito.
Este tem “pelo menos o direito de obter a intervencao humana do controlador para que [ele, o sujeito]
possa expressar o seu ponto de vista e contestar a decisao” (art. 22 (3), GDPR). O trecho citado
significa que o controlador deve fornecer ao sujeito informacao suficiente que torne viavel que ele
faca uma solicitagao fundada do reexame da decisdo automatizada por um humano, ou seja, um
funcionario.

O direito de explicacdo suscitou debate importante sobre o seu significado, a forma de
exercé-lo e a extensao das obrigacdes dos controladores de dados (Hanold, 2018: 138-40; Kaminski,
2019; Malgieri e Comandé, 2017; Wachter et al., 2017)"°. Nio sera feita aqui a exposicdo deste debate,
mas serdo discutidos os seus desdobramentos em relagio ao devido processo, pois o direito de
explicagao passou a ser pensado para além das decisdes automatizadas e dos dados pessoais.

A discussao deixa de lado trés distingdes, para fins de simplificagao. Primeiro, refere-se ao
devido processo tanto na administracao publica e no judiciario quanto em empresas privadas, pois
consideramos que as obrigacoes destas devem ser equiparadas as das autoridades publicas, mas nao
tratamos das distingdes entre entes publicos e privados. Segundo, refere-se aos algoritmos
programados por dados (ndo-deterministas), mas podem ser pensadas também para os algoritmos
deterministas, pois aqueles é que colocam problemas mais complexos para o direito de explicagao.
Enfim, embora seja importante para alguns autores citados, relativiza-se a relevancia da distingao entre
decisio inteiramente automatizada e a que mantém a intervenc¢ao humana, pois o direito de explica¢ao
supoe que os dados sejam significativos para o sujeito nas duas situagdes e o uso dos algoritmos pode
produzir resultados opacos mesmo que haja intervencao humana no processo decisorio.

Tal como na secdo anterior, a exposi¢ao ¢ organizada pelas orientagdes politicas e as nogoes
de estado de direito que elas adotam. Parte-se de uma definicao convencional minima de devido
processo legal: 0 acesso do sujeito a informacao adequada sobre os dados, os processos e as medidas
individuais que o implicam; o direito a ser ouvido ou principio do contraditério, que é a oportunidade

de apresentar suas préprias razdes no processo; € o juizo imparcial e fundamentado da autoridade,

13 Para uma comparacio do direito de explicagao no GDPR e na lei brasileira (LGDP), ver Veronese, 2019
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que deve examinar todos os aspectos relevantes suscitados e tomar uma decisio devidamente
fundamentada nos elementos jutidicos e faticos do caso'.

O direito de explicagao de decisdes individuais diz respeito a informacao que a autoridade
devera apresentar ao sujeito sobre a decisdo que o afeta, de modo que ele entenda o juizo em que ela
se baseou. Embora se possa entender que a informagao se limite a exposi¢ao dos dados e do seu
tratamento no processo administrativo ou judicial, a explicacio deve informar como a decisao foi
tomada, ou seja, a maneira pela qual ela foi produzida. A explicagao abrange assim os trés momentos
de qualquer decisdo ou juizo juridico particular: a do vinculo que permite passar da descri¢ao de uma
série de eventos, ou de correlagdes estatisticas em um conjunto de dados, para um juizo causal sobre
eles; a qualificacao juridica dos fatos, em que o conteudo do juizo causal recebe determinada
significacdo juridica; e a imputagao, ou o juizo normativo que atribui consequéncia juridica ao juizo
causal e, portanto, ao conjunto de eventos sob exame. O direito de explicacdo envolve ainda como a
autoridade de revisdao vai apreciar a informacgao oferecida pela autoridade que tomou a decisao. Ou
seja, o tipo e o grau do exame que a autoridade de revisao vai realizar sobre a informacgao, de modo a
aceita-la como necessaria e suficiente para a explicacao da decisio revisada.

Quando se trata de decisdes de algoritmos, a descri¢ao da légica do computador, ou das suas
variaveis e fungio, assim como as bases de dados que receberam tratamento automatico, ¢ de pouca
valia para o leigo. Nos algoritmos programados por dados, seu aspecto evolutivo torna dificil
reconstituir as etapas e o peso das variaveis de um resultado individual. As orienta¢des politicas tratam
esse problema de modo diferente, ou seja, tiram implicagoes distintas do direito de explicagio do
sujeito para o exercicio de seus direitos junto a decisGes automaticas e a revisao realizada pela
administragdao ou o judiciario.

Para os libertarios e futuristas do direito, ou o Lega/ Tech, o estado de direito é um ideal que
sera realizado por algoritmos. As normas juridicas contidas em textos poderdo ser reduzidas a
estruturas logicas passiveis de serem traduzidas no cédigo das maquinas, abrindo a possibilidade de
haver a redacao automatica de normas, e assim a producao de leis, contratos e outros documentos
juridicos para criar direitos e obrigacoes. Os processos decisorios para a resolucao de litigios serao
reorganizados, pois os elementos factuais poderao ser inseridos nas maquinas e integralmente tratados
por elas. O algoritmo podera fazer a andlise dos elementos factuais e das pretensdes normativas,
realizando o balang¢o das qualificagoes juridicas possiveis, de modo a predizer determinados resultados

para informar a decisdo automatica ou humana.

4 Poderiam ser incluidos outros como a duragdo razoavel do processo, a legalidade ¢ a proporcionalidade, a revisdo judicial
da decisao administrativa. Eles estdo declarados em varios documentos internacionais e nacionais. Ver, por exemplo, o
artigo 41, direito a boa administragdo, e o artigo 47, direito a acdo e a um tribunal imparcial, da Carta dos Direitos
Fundamentais da Unido Europeia.
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Mas o melhor dos algoritmos realiza a simulacio do juizo, pois o que faz é minerar
julgamentos passados produzidos por humanos, a fim de definir padroes, que serdo elaborados em
funcao de variaveis hierarquizadas de acordo com critérios estatisticos determinados pela programacao
(ou pelos dados), a partir dos quais serdo listadas as solugbes possiveis para um litigio. Com isso, o
algoritmo chega a um resultado sem fazer a apreciacao global das normas e dos elementos factuais do
caso individual (nem o atual e nem os do passado), nao elabora a articulagao légica desses fatores para
chegar a conclusio, nem a avalia em comparagao a vias alternativas de raciocinio. O algoritmo pode
oferecer a descricao dos dados e fatores ou variaveis que foram considerados para o resultado,
podendo vir a ser programado para redigir a explica¢ao do resultado e justifica-lo normativamente em
termos compreensiveis para os sujeitos humanos. Porém, tal como o resultado da operacio do
algoritmo ¢é a simulagio de um juizo (pois o juizo foi produzido por simula¢do), a explicacao
automatica da decisao é uma férmula ex posz para tornar o resultado aceitavel pelos seus destinatarios
humanos”. A questio é se este resultado pode ser equiparado a um julgamento que satisfaca o
principio do devido processo legal e segundo quais critérios.

As nogodes substantiva e procedimental de estado de direito tém respostas diferentes a
questdo. A primeira avalia de forma critica a expansio da tecnologia, indicando a necessaria
intervencao humana no processo decisorio para manter as bases morais da democracia constitucional
e do estado de direito. A dimensao moral das normas juridicas e decisOes politicas, que estd presente
nos fundamentos da ordem e na legitimidade das autoridades, deve orientar os procedimentos
decisérios e os objetivos visados.

As decisoes automaticas modificam a maneira pela qual funcionam os servigos juridicos e as
cortes. Os algoritmos programados por dados poderio tomar decisdes acuradas e mesmo nao
discriminatérias, mas nao podera ser examinada a correcao juridica das decisGes. A simulag¢ao de um
juizo nao se confunde com o julgamento de um caso e os resultados daquele nio terao explicacao
causal nem a fundamentagao racional das decisdes. Os casos sdao reduzidos a perfis a partir de
correlagdes entre variaveis e as consequéncias juridicas sao determinadas conforme predi¢cdes
formadas a partir de uma base estatistica de casos passados. A andlise de dados recorre a
procedimentos que sao dificilmente compreensiveis para nao especialistas. Porém, onde as decisoes
nao sio contestaveis por argumentos, nao ha autoridade para defender e justificar moralmente a

decisio (Bayamlioglu e Leenes, 2018: 310-11).

15 Essa limitacao resulta da diferenca entre o juizo humano e a légica dos algoritmos e ndo de uma inerente opacidade dos
algoritmos programados por dados, como se vera a seguir. Kroll (2018) critica o uso da nogao de caixa-preta referindo-se
as boas praticas de programacao e documentagio e a possibilidade de superar os limites da explicagdo técnica. As pesquisas
na informatica para a superar problemas de explicagdo sdao variados (Atkinson et al., 2020), e compreendem inserir nas
instrugdes basicas dos programas os principios de direitos humanos (Frosio, 2020) ou o ponto de vista da sociedade
(Rahwan, 2018).

Vasques e Koerner



115

Outro argumento ¢ que o problema da decisdo algoritmica ndo é o de informagao, explicacao
causal ou remissao a norma legal, mas de justificagao. A responsabilidade (accountability) das autoridades
significa que elas devem ser capazes de justificar a sua decisao por meio da referéncia da sua conduta
a principios comuns aceitos pelo interessado e o publico (Binns, 2017: 544-5). Os algoritmos podem
ser indagados em varios niveis (dados, tratamento, ldgica, critérios), o que significa que eles tém
premissas normativas e epistémicas contestaveis e que se deve dar explica¢oes, ou prover razoes, sobre
elas. Coloca-se a questao de quais tipos de razdes deve-se fornecer e como tratar as contestagoes dos
sujeitos (os atingidos e os observadores) a elas. Para Binns, é nesse ponto que ¢ indispensavel a ideia
de razdo publica, segundo a qual a possibilidade de justificagao de institui¢oes e normas se da pela
referéncia a algum ponto de vista comum, a despeito das diferengas ou desacordos. Ela resolve a
tensao entre regras universais e desacordo razoavel. Algo ¢ justificavel com base em regras publicas e
compartilhadas por todas as pessoas razoaveis e sem apelo a crengas controversas, segundo a ideia de
consenso sobreposto (Rawls, 2000). A razao publica aplica-se ao exercicio do poder de decisdo
legitimo em geral, tanto publico quanto privado. Ela pode assegurar que os tomadores de decisao
sejam capazes de justificar os resultados dos algoritmos de acordo com standards normativos
aceitaveis para todas as pessoas razoaveis. Os principios devem emergir de um processo de equilibrio
reflexivo entre iguais. Eles podem ser aplicados como principios universais na formagio dos
algoritmos e das bases de dados e na garantia de justifica¢ao e na responsabilidade pelas decisdes, e se
referem aos critérios para a distin¢ao dos dominios publico e privado e a clarificagao dos standards
epistémicos de justificagio para constranger os tomadores de decisdo e os sujeitos (id.: 549-51). O
direito de explicacao que os sujeitos detém em relagao as decisdes por algoritmos aparece aqui em
analogia com o dos cidadaos a justificacio de decisdes do poder politico. Quando houver conflitos,
os critérios de justificagao devem ser os da razao publica (id.: 552).

Outra questao é que a decisao automatica ¢ incompativel com a no¢iao de justi¢a individual
na decisdo sobre um caso particular na administra¢ao publica, nas cortes ou em organizagoes privadas
pois, numa democracia constitucional, a dignidade do individuo demanda que seu caso seja apreciado
em seus proprios méritos, sem comparacao ou generalizacao de casos prévios. Em toda situagao que
envolva a justica individual, a completa automacao da decisio baseada em correlagdes nao sera
possivel, pois o exercicio da discrigao é oposto aos sistemas de decisao automatica. A discri¢ao refere-
se a capacidade de um julgador deliberar sobre um caso e chegar a uma decisao diferente a que teria
chegado pela aplicagdo direta de um conjunto de regras ou protocolos. Ela envolve pesar regras
conflituosas, escolher o precedente, selecionar certas regras segundo fatores contextuais que tornam
a sua aplicagao mecanica inapropriada. As regras de direito sdo varias e complexas e o julgamento

independente ¢ necessario especialmente em casos em que ha conflito potencial entre elas, o que s6
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humanos podem fazer. Embora a aplicagao igual de regras seja preferivel a arbitrariedade, a pratica
ocorre majoritariamente em situa¢Oes intermediarias entre igualdade e arbitrariedade e por isso os
juizos de aplicagao da lei tém um elemento irredutivel de interpretacio contextual, que resiste a
codifica¢ao ou a predicao (Binns, 2021).

Os sistemas algoritmicos nao tém espago para que tal discricio se exerga, pois eles sao
definidos pela aplicagdao de regras, pela exploragio de uma base de casos prévios, ou por métodos de
extragdo de informacio ou predicdo de resultados a partir da mineragdo de argumentos em bases de
dados. Embora esses métodos sejam eficientes para alcangar resultados para casos ja definidos, eles
sao incapazes de reconhecer um caso novo, se as suas caracteristicas nao tiverem sido definidas como
atributos relevantes para tipificar o caso no modelo do algoritmo (Binns, 2021).

A justica individual é baseada precisamente nesta necessidade: a de determinar, por meio da
apreciagdao do conjunto de elementos do caso, aqueles que o definem em sua singularidade, permitem
situa-lo em relacdo a uma classe que orienta a aplicagao de um conjunto particular de normas. Ou seja,
um caso aparentemente idéntico a um precedente s6 o sera depois que for examinado e julgado
segundo seus elementos proprios. Por isso, ndo é possivel especificar as condi¢des sob as quais um
caso novo podera ser identificado como exatamente semelhante a outro sem exame prévio. As
semelhangas entre casos (ou a inser¢ao de um caso numa classe), ndo exaurem os critérios possiveis
para novos casos, que podem ter elementos nao antecipados e que s6 se revelam com a sua apreciagao.
Essas situagoes nao podem ser definidas pela programacao dos algoritmos, pois cada caso tera
caracteristicas ndo capturadas e até mesmo caracteristicas aparentemente irrelevantes antes da decisao
poderdo ganhar importancia quando o caso for examinado. Porém, nao ha meio de especificar
previamente como as caracteristicas interagem e como deverao ser balanceadas na decisio do caso
individual. Nao se pode dizer antecipadamente quais 0s casos excepcionais, porque qualquer exce¢ao
potencial deixara de ser reconhecida. E apenas pela capacidade de apreciar a singularidade do caso ou
de reconhecer a excegao que sera possivel criar critérios relevantes para se julgarem novos casos e, a
partir dai, programar o sistema, o que valera apenas para casos futuros. Um fator adicional é que os
algoritmos programados por dados nao reconsideram as caracteristicas e a logica a ser usada no futuro
a partir das marcas de cada caso (Bins, 2021). Ou seja, a autopoiese, resultante da auto-observacao e
reflexividade do sistema juridico, em que os conceitos e categorizagdes sao reapreciados e
potencialmente modificados nos termos do préprio sistema, nao ocorrem em processos algoritmicos,
cuja evolugdo ¢é determinada a partir de objetivos e critérios definidos pelos programadores ou
extraidas dos dados de casos passados.

Binns defende que a interven¢ao humana no processo decisoério da regulagao por algoritmos

deve ser substantiva, de modo que o seu juizo seja genuino e responsavel, passivel de ser justificado
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com razoes e¢ nao a mera validacio de decisdes quase automaticas. S6 a intervencao humana
substantiva seria capaz de gerar novas verdades e evitar a atrofia moral, mas principalmente suas
decisdes podem ser desafiadas segundo os principios do estado de direito. E possivel combinar
automatizacao e intervencao humana de diversas maneiras, mantendo-se a decisio humana com suas
caracteristicas de exame do caso individual, discri¢ao e responsabilidade (Binns, 2021; cfe. Também
Buchholz, 2020; Hildebrandt, 2018).

A nog¢iao procedimental de devido processo enfoca os elementos de informagio ao
interessado, a possibilidade de audiéncia e a decisao ou revisao por um juiz imparcial, incorporados
em declaragées de direitos e na legislagdo. Nos Estados Unidos, o chamado Estado administrativo foi
organizado pelo American Procedural Act (APA) de 1946 que estabeleceu regras detalhadas para a
producdao de normas (regulamentos e diretivas de agéncias publicas) e decisoes individuais pela
administragio publica. Danielle Citron propoés em 2008 a nocao de devido processo legal tecnoldgico
(Technological Due Process), a partir da constata¢ao da expansao de sistemas automaticos (que ainda nao
usavam métodos de aprendizado de maquina) na administracao publica que tomavam decisGes com
efeitos diretos para os direitos e interesses dos cidadaos (por exemplo, a alocagao de beneficios sociais,
a restrigao a0 acesso a transporte aéreo por suspeita de terrorismo ou a exclusao de lista de eleitores).
Essas decisoes eram tomadas sem registro ou procedimento formalizado, sem informagao aos
interessados nem a abertura de oportunidade para eles serem ouvidos sobre as informagoes que lhes
concerniam. O avanc¢o dos algoritmos limitava o alcance das garantias do devido processo
estabelecidas pelo 4PA e por isso o direito administrativo precisava evoluir (Citron, 2008: 1253-5). O
devido processo tecnologico traria novos principios e mecanismos para a prote¢ao dos cidadaos. Um
principio geral era o de que decisGes ou politicas que exigem discricdo administrativa nao deveriam
ser automatizadas, porque elas dependem de apreciagio humana (id.: 1304). Em termos de
procedimentos, os sistemas deveriam gerar automaticamente registros das etapas ¢ decisdes de cada
processo individual e os funcionarios que tomam decisdes baseadas em dados produzidos por
computadores deveriam ser treinados para compreender que os sistemas sao faliveis. As decisoes
automaticas deveriam dar informacao clara desse fato aos cidadaos e explicarem os fatos e normas
nos quais a decisao se baseou. Nas cortes, a deferéncia as autoridades administrativas em virtude da
sua especializacao e informagao adequadas sobre o caso nao deveria servir para rejeitar a revisao
judicial das decisoes administrativas automatizadas ou baseadas em dados produzidos por sistemas,
pois o objeto do exame seriam os resultados de sistemas automatizados e nio o juizo de um
funcionario que tomou (ou referendou) a decisao. Outro ponto seria ampliar a admissibilidade de
pedidos de revisio administrativa de decisdes (reconsideracao) a partir da modificagao o calculo de

custo/beneficio usado para avaliar seu acolhimento (id.: 1304-8).
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Com base no artigo de Citron (2008), Crawford e Schultz (2014) propuseram o conceito de
processamento dos dados segundo o devido processo (Procedural Data Due Process) que se refere as decisoes de
corporagoes que utilizam Big Data para processar dados pessoais (id., 2014: 109). Justificaram a
proposta pelo fato de que decisdes relevantes para os direitos e interesses individuais sao tomadas por
organizagoes, independentemente de serem publicas ou privadas. O devido processo visaria preservar
os valores da acuidade, da aparéncia de serem equitativos (fazrness), da igualdade dos inputs no
processo, da previsibilidade, da transparéncia e racionalidade, da participacio, da exposicio dos
registros (revelation) e da dignidade da privacidade (id.: 118-9). Sugerem técnicas de gestao que previnam
a parcialidade, por meio da separagao dos papeis no processo computacional, que visem corrigir erros
ocultos e que oferecam incentivos para a sua corre¢ao, mantendo-os dentro dos limites das regras de
privacidade (id.: 120-1). O devido processo deveria dar aos individuos a possibilidade de conhecerem
e intervirem no processo preditivo, a oportunidade de serem ouvidos e de receberem decisao das
reclamagdes por um arbitro neutro dentro das empresas (id.: 125-7).

Citron e Pasquale (2014) desenvolvem argumento semelhante, em que o devido processo
tecnologico ¢ aplicado aos procedimentos das instituicoes de crédito no perfilhamento e atribuigao de
escores aos individuos. Eles acrescentam que as autoridades reguladoras federais (Federal Trade
Commission) ja teriam poderes para comecar a implementar medidas de supervisio e controle da
qualidade dos bancos de dados e da logica dos algoritmos. Contra as obje¢oes de segredo comercial
ou da seguranca nacional, deveria prevalecer o principio da dignidade humana (id.: 29). Pasquale (2015)
desenvolveu essas propostas na sua discussao sobre a sociedade caixa-preta (Black-Box Society),
defendendo a criagao de uma agéncia federal especializada com o papel de auditar e autorizar o uso
de algoritmos na area financeira. Para ele, o direito de explicacio deveria compreender noticia
significativa das bases da decisio e a possibilidade de desafiar as classificagdes preditivas que
prejudicam os direitos e interesses do individuo, mas nao incluiria a exposi¢ao dos métodos de
classificacao a fim de proteger direitos de propriedade e prevenir a possibilidade de os individuos
trapacearem com os dados (id., 2015: 153).

Em trabalhos mais recentes, Pasquale (2019 e 2020) defende uma sociedade de inteligéncia
ampliada que combina a expertise e capacidade de julgamento humano com a tecnologia de
inteligéncia artificial. Adota um conceito mais rigoroso do devido processo, caracterizado por Fallon
(1997: 18) como a combinagao de: procedimentos equitativos; a conexao interna entre nogoes de
direito e razoabilidade; a elaboragdo arrazoada da conexao entre fontes normativas preexistentes e a
determinacao de direitos e responsabilidade em casos particulares e a revisao pelo judiciario, como
garantia da equidade procedimental e da deliberagao racional das autoridades estatais (Pasquale, 2019:

45). A tecnologia seria incapaz de atender as exigéncias complexas de revisao e apelagao postas por
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essa nogao de devido processo e, quando ocorrem situagdes de conflito de interpretacdo, é necessario
que as partes oferecam a elaboragao arrazoada das conexdes entre normas juridicas e os elementos do
caso e nao a mera disposi¢ao mecanica das regras e do resultado da decisao (id.: 45-6). Os métodos
de mineracdo de dados podem ser vantajosos nas situaces extremas em que ha consenso sobre a
solu¢ao do caso ou quando ha desacordo completo sobre ele, quando o algoritmo podera revelar
elementos novos nao conheciveis pela inteligéncia humana. Na maior parte das situagoes de desacordo
parcial em que a parte (ou o juiz) tem a necessidade de articular a explicacao e a justificacdo para a
solu¢ao que defende, os algoritmos servem apenas como suportes a decisao humana (id.: 52). O autor
conclui pela necessaria colaboracdo entre juristas e artefatos de inteligéncia artificial no processo
decisério, como parte de sua proposta de novas leis da robdtica para uma ordem social justa e
responsavel (id.: 56 e id., 2020).

Wischmeyer (2020) adota uma abordagem sistémico-funcional e sugere outra solugiao
procedimental para o direito de explicacao de decisdes tomadas por algoritmos nao-deterministas. A
explica¢ao procura melhorar o entendimento dos individuos sobre decisdes automaticas, mas também
reforgar a sua confianga nos algoritmos e, portanto, a legitimidade do sistema legal. O autor reconhece
que ha um trade-off entre a fidelidade descritiva dos algoritmos e a sua compreensio pelos humanos,
devido a opacidade e complexidade dos algoritmos, a velocidade e o volume de suas operag¢oes, bem
como a sua logica interna, o numero de variaveis e o seu relacionamento (id.: 80-3). A solucao ¢
sugerida pela maneira pela qual o sistema legal tratou o problema da compreensiao da linguagem
especializada do direito por individuos desprovidos de treinamento juridico. Se o objetivo é que o
sujeito receba explicagdes que o tornem capaz de entender e agir de forma significativa em relagao a
decisio, essa capacidade nao é apenas dele enquanto individuo, mas se realiza por uma pratica social
inserida no arranjo institucional (id.: 87). As instituicGes fazem parte do processo de explicagao,
assumindo uma parte do 6nus da interpretacao do individuo.

Para a autor, a explicacdo tem duas dire¢oes: uma é orientada ao sujeito interessado, que lhe
da os elementos para entender a decisao e escolher o que fazer, e a outra visa as autoridades
supervisoras da decisao (da propria organizagao, as agéncias estatais ou as cortes), para que exer¢am
o controle efetivo e neste caso a explicagao pode ser tao complexa quanto necessario, pois é uma
comunicacao que se da entre especialistas (id.: 92-3). A capacidade de agéncia do sujeito é reforcada
pelas duas vias: porque a explicacdo prove a ele a possiblidade de compreender a decisao e porque ele
¢ apoiado pelas institui¢oes de controle que lhe conferem informagoes e profissionais especializados
caso cle decida contestar a decisio. A prote¢ao aos direitos nao seria 6nus apenas dos individuos
afetados, pois eles seriam apoiados por organizag¢oes publicas. As reclamagées individuais (em litigios

judiciais, por exemplo) deveriam ser consideradas como exterioriza¢oes de problemas sociais que
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fazem parte de uma estrutura mais larga de regulacio dos fluxos de informagao, podendo provocar
diferentes formas de controle ou reformas mais amplas (id.: 86). Por fim, a contestacio e o debate
conferem informagdes para as institui¢des de controle atuarem (id.: 93-4).

A administracdo publica e os tribunais dos Estados Unidos interpretam atualmente os
mecanismos de controle judicial dos atos administrativos criados pelo APA segundo uma nogao
procedimental menos rigorosa de devido processo, pois apreciam a explicagdao de atos discricionarios
das agéncias de um ponto de vista apenas formal. Coglianese e Ben Dor (2020) apresentam um
panorama dos usos de inteligéncia artificial pela administracio publica e tribunais naquele pafs,
mostrando que estes consideram de forma separada as normas juridicas e os instrumentos de regulagao
inseridos nos algoritmos e assumem um ponto de vista “pragmatico” para compatibiliza-los com as
exigéncias do devido processo legal. Os autores tém uma visao otimista de que o desenvolvimento
tecnolégico dos algoritmos apresentara respostas automaticas satisfatorias aos problemas de
explicagao e justificagao. Eles avaliam que a ampla utilizagao de algoritmos nao-deterministas ¢ uma
tendéncia forte e consistente e que seu futuro é promissor, dadas suas vantagens, como a acuidade e
eficiéncia para o governo, custos menores e facilidades para os individuos. Os problemas de erros e
vieses discriminatorios seriam minimizados, pois as demandas de transparéncia e responsabilidade
levaram a administragdao a aumentar a supervisao de decisoes com o uso dos algoritmos, a evita-las em
temas publicos e ter mais atengao com a informacio e a explicacdo para os cidadaos. Nos casos de
decisGes administrativas levadas aos tribunais, estes deram ganhos parciais de causa aos autores contra
o governo nas situagdes em que quase nenhuma informagao foi oferecida aos atingidos por decisoes
baseadas em algoritmos. Os autores sugerem, entdo, que as agéncias publicas devem fazer uso
responsavel de algoritmos programados por dados, dando atengao aos problemas legais que possam
surgir, com o que eles serdo facilmente acomodados aos principios existentes do direito dos Estados
Unidos (id.: 27-31).

Coglianese e Lehr (2019) analisam os modos provaveis de controle dos algoritmos na
administracio publica com base nas praticas decisorias das cortes. Embora as caracteristicas dos
algoritmos programados por dados apresentem problemas especificos, as demandas dos sujeitos por
razoes para as decisdes podem ser satisfeitas pelos procedimentos existentes de explicacio dos
objetivos, design e funcionamento basico dos algoritmos. Os autores distinguem dois tipos de
transparéncia: a plena (fishbow! transparency), que diz respeito ao acesso publico a informagao sobre as
atividades governamentais, e a justificada (reasoned transparency), que se centra na razao ou o motivo
pelo qual o governo atuou, ou tomou uma decisao. Essa dltima sublinha a importancia de o governo
explicar suas agoes por meio de razoes, pela qual mostra a aplicagao de normas aos fatos e evidéncias

disponiveis e os motivos pelos quais cursos de agdo alternativos foram rejeitados. Essas sdao as
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clausulas do devido processo na Quinta e Décima Quarta Emendas da Constitui¢ao e do APA (id.:
20-1). E em vista delas que se coloca o desafio de o governo explicar suficientemente por que os
algoritmos programados por dados chegaram a determinados resultados.

As regras de transparéncia ndo demandam a completa exposi¢dao das informagdes, mesmo
porque ha exce¢oes legais, como as do FOLA — Freedom of Information Act, referentes a dados pessoais,
protocolos de aplicagao da lei, confidencialidade de negdcios e segredos comerciais. O teste de
racionalidade, tal como a Suprema Corte o interpreta, ¢ satisfeito se a agéncia mostrar que 0os meios e
os propositos da sua agdo sido em principio razoaveis e aparentemente legitimos. As cortes esperam
que as agencias expliquem as suas agdes, dando a elas consideravel deferéncia sobre o que sdo as
razoes suficientes para a decisdo. O controle de decisOes reputadas arbitrarias é restrito, pois os juizes
nao pretendem substituir-se a discricionariedade da agéncia governamental. O exame judicial das
razoes apresentadas pela agéncia nio da ensejo a um processo amplo de instrugao, como ocorreria na
litigancia civil. As cortes apenas podem olhar para as razGes oferecidas pelo funcionario, considerando
suficientes as informacées que a agéncia dispunha no momento da decisao, sem submeter as
evidéncias a exame contraditorio (eross-examination), nem por a prova os processos mentais utilizados
pelo funcionario para chegar a conclusio. Quando se trata de matéria técnica, que demanda
especializagdo cientifica e estatistica, as cortes sio deferentes a competéncia das agéncias
governamentais (id.: 27-9).

Sobre o uso de algoritmos programados por dados, os autores afirmam que o governo
podera satisfazer facilmente as exigéncias de explicacdo nos tribunais por meio de uma informagao
genérica sobre o funcionamento do algoritmo. Do ponto de vista substantivo, o governo nao precisara
expor as razoes que levaram a sua agdo, pois basta que mostre que a agdo se baseia numa razao.
Quando se usam algoritmos, isso ¢ satisfeito pela exposi¢ao das variaveis usadas na analise e a fungao
matematica utilizada para fazer predi¢oes. Essas informacOes revelam a finalidade buscada pelo
processo de decisio que é o proprio objetivo visado pelo algoritmo. O governo tem que informar
também o grau de acuidade do algoritmo para alcancar os resultados, assim como seus cuidados com
a qualidade e tratamento de dados, de modo a mostrar que sua decisao nao ¢ sujeita a erro (id.: 39-40).
O mesmo tipo de informac¢ao deve ser apresentado pela agéncia no caso de acusagiao de decisao
arbitraria ou caprichosa, informando as escolhas dos objetivos, do balanco entre custos e beneficios
etc. (id.: 44). Assim, os autores preveem que as agéncias serao capazes de satisfazer as demandas de
transparéncia arrazoada com informagoes genéricas sobre os algoritmos e o uso dos dados e que as
cortes as aceitarao, com base na deferéncia a administraciao. Eles acrescentam que essa aceitacao
ocorrera até mesmo nos casos mais extremos de produgdo automatica de normas e das decisées

plenamente automatizadas. A tendéncia geral seria a de aumentar a aceitagdao pelo desenvolvimento
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de técnicas pelas quais os proprios algoritmos produzirao explicagoes sobre os seus resultados.

Essa orientacdo ‘pragmatica’ das autoridades de revisao em aceitar descri¢oes formais das
decisGes automatizadas tem levado ao questionamento da deferéncia dos juizes a administragio no
exercicio do poder discricionario de decisao. Para os criticos, nao caberia falar em deferéncia das cortes
a administra¢ao, uma vez que a agéncia ou o funcionario nao exerceu o poder de decisio de maneira
informada e responsavel. As cortes deveriam examinar se a interven¢ao humana no processo foi
efetiva, se as recomendagoes do algoritmo nao deixaram o funcionario de “maos atadas”, sem espaco
substantivo para deliberagdo, ou se o processo decisorio nao resultou numa espécie de subdelegacao
proibida do poder discricionario a terceiro, no caso, o algoritmo (Oswald, 2018; Veale e Brass, 2019;
Williams, 2018).

Em suma, a discussao mostra que o tema do direito de explicagdao de decisdes automatizadas
envolve trés elementos relacionados: a abertura do juizo de fato para a singularidade de cada caso; a
necessidade de que o juizo juridico resulte de uma apreciagao logicamente articulada e global do caso;
e que a explicagdo da decisao individual seja dotada de objetividade. Propomos que ¢ preciso reavaliar
a significacao desses elementos: o principio do devido processo é uma forma juridica historicamente
instituida pela qual a produgao das evidéncias ¢ organizada de modo a tornar possivel o conhecimento
de cada caso em sua singularidade; ele ordena a enunciagdo de argumentos sob a forma agonistica,
com o que abre oportunidades de fala nas quais o inconformismo, a recalcitrancia e a mobilizagao em
vista da ressignificagao das normas possam se expressar; e fixa requisitos para a decisao assumir uma
forma imparcial e objetiva de modo que seja potencialmente aceita como correta pelos sujeitos tanto
do ponto de vista factual quanto normativo. Essas caracteristicas apontam para a institucionaliza¢ao
de uma abertura na qual, eventualmente, narrativas distintas sobre as relacGes sociais e seu
ordenamento juridico venham a ser acolhidas. Ou seja, o principio do devido processo ordena
espacos, papéis e procedimentos que criam a oportunidade para que o imprevisto, o improvavel, o
impensavel e o inimaginavel na vida social possam vir a cena (Rouvroy, 2011 e 2012). Sdo estes espacos
que se fecham ou a0 menos se estreitam com a adogao de padroes comportamentais para a predicao
das agbes dos sujeitos, o processamento dos resultados segundo critérios estatisticos e a decisao

automatizada dos processos.

Conclusao e perspectivas

Este artigo apresentou a questao do estado de direito na regulagao algoritmica e como

distintas orientagoes politicas enfocam o problema. A analise do devido processo abre para um ponto
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de fuga: o das tensoes entre as decisdes baseadas em correlagoes estatisticas e os juizos juridicos do
ponto de vista das suas relagdes com o incerto, o improvavel, o contingente na existéncia humana e
na experiéncia social. Mas as abordagens apresentadas tendem a limitar o alcance dessas tensoes, por
incorporar apenas tangencialmente o conflito social. Algoritmos sao opacos e leis sio ambiguas niao
s6 em virtude de suas caracteristicas técnicas intrinsecas, mas porque cristalizam interesses
econdmicos, valores conflituosos e projetos politicos distintos para o governo da multiplicidade, ou
seja, porque eles sao atravessados pelo conflito social.

A orientagao libertaria expele o conflito social do campo da regulacao tecnologica por reduzi-
lo a interesses individuais divergentes ou a problemas e erros superaveis pela tecnologia, ou por
restringir o estado de direito a forma da lei e o dominio da regulagao estatal aos bens de interesse
publico. Seu otimismo supde a continuidade dos esquemas de poder que asseguram a atual
disseminag¢ao dos algoritmos na sociedade conduzida livremente pelas empresas, assim como o nao
questionamento de seus principios, operacio e efeitos.

As orientacbes liberal e democratico social destacam os problemas da regulagio por
algoritmos e propoem solugoes no quadro das instituicGes existentes. Sao variantes do neoliberalismo,
na medida em que os instrumentos juridicos ou informaticos para a intervengao indireta sobre as
empresas e suas praticas procuram conciliar a inovagdo tecnoldgica dirigida pelo capitalismo de
plataforma e os principios e valores da democracia constitucional, a fim de alcan¢ar uma forma politica
capaz de promover um novo equilibrio social.

Suas propostas tém como modelos o New Deal ou os Estados democraticos e sociais
europeus, mas eles apresentam uma inversao importante em relagdo aos debates com os liberais no
final do século XIX. Naquela época, a regulagao estatal ndo aparece mais como instrumento para
proteger contra riscos coletivos, para assegurar a estabilidade e previsibilidade da economia e a
liberdade concreta dos individuos e grupos na sociedade, agora ela visa garantir a autonomia moral
dos individuos nos processos deliberativos, a capacidade humana para reconhecer o que ¢ singular ou
imprevisto ou a necessidade de compreensio das decisdoes de modo a prover justificacio moral as
instituicoes democraticas.

Mas as suas analises reduzem o conflito social ao fato do pluralismo numa sociedade bem
ordenada. O estado de direito aparece como um conjunto de espagos que permitem a expressao da
diversidade e a explica¢ao das decisbes, conferindo legitimidade a ordem politica ou ao ordenamento
juridico. Nao o pensam como normas, espagos, ritos e papéis conformados historicamente e cujo
formato abre a oportunidade para a manifestacio agonica das diferengas por meio da expressao de
posicoes irreconciliaveis sobre aquilo que se constitui como objeto de conflito. Isso porque os espagos

politicos e juridicos do estado de direito e do devido processo representam a espécie de divisao ou
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fratura interna da democracia constitucional na qual o conflito social e as composi¢cdes multiplas da
diversidade podem vir a irromper na cena publica, tornar manifesta a expressao do dissenso e a
exposicao publica da divisao social irredutivel.

A regulacdo por algoritmos ¢, portanto, incapaz de reconhecer o caso novo, ignora o
inesperado e despreza o improvavel, mas sobretudo estreita e tende a eliminar os espagos e
modalidades agonicas de construgao da “realidade juridica” organizados pelo estado de direito e o
devido processo. As orientagdes para a regulagio dos algoritmos apresentadas neste artigo acabam
por minimizar o que estd em jogo nesse processo. Para além da reflexdo normativa sobre formas
juridicas e dispositivos informaticos voltados a regular os algoritmos a fim de controlar a sua operagao
nas sociedades democraticas, a questao que se coloca é a dos usos, praticas e relagdes de governo e de
producao da verdade que emergem com a operagao dos algoritmos. A discussao sobre esses temas
implica mobilizar pesquisas nos campos de estudos sociais e criticos sobre a tecnologia e de estudos

sociojuridicos criticos, o que sera feito noutro trabalho.
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